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Aclaracion inicial

La organizacion Norwegian Consumer Council, miembro de la organizacion europea de personas
consumidoras BEUC, ha elaborado un exhaustivo informe sobre la Inteligencia Artificial (IA)
generativa, sus riesgos y desafios para los consumidores cdmo impacta la regulacion existente
en esta tecnologia y ha emitido una serie de recomendaciones. En este documento se presenta
una traduccion no literal del referido informe elaborada por CECU™.

Resumen ejecutivo

Recientemente ha habido una explosidon en la exposicidon de las personas consumidoras a los
servicios de IA generativa. En efecto, estas aplicaciones se pueden usar para generar texto,
imagenes, sonido o videos que se asemejan al contenido creado por humanos. A medida que los
sistemas de |A generativa se integren en plataformas y herramientas populares, la adopcién por
parte de las personas de esta tecnologia seguird aumentando. Mientras tanto, una serie de
desafios emergentes han estimulado numerosos debates sobre como garantizar que la IA
generativa sea segura, confiable y justa.

Este informe es una contribucién a estas discusiones y tiene como objetivo proporcionar a los
legisladores, autoridades competentes y otras entidades relevantes un punto de partida sélido
para garantizar que la IA generativa no se produzca a expensas de los derechos humanos y de las
personas consumidoras. No se puede saber con certeza cémo se desarrollara la tecnologia en
los meses y afios, pero la direccién del avance tecnolégico debe ocurrir en los términos de la
sociedad. Por lo tanto, se presentaran una serie de principios generales que pueden ayudar a
definir como se pueden desarrollar y utilizar los sistemas de IA generativa de una manera
centrada en las personas consumidoras y el ser humano.

También se resalta que los gobiernos, las autoridades competentes y los responsables politicos
deben actuar ahora, utilizando las leyes y los marcos existentes frente a los dafios que los
sistemas automatizados ya plantean en la actualidad. Se deben desarrollar nuevos marcos y

1 Para mas informacion: Finn Myrstad, director of digital policy the Norwegian Consumer Council.
E-mail: finn.myrstad@forbrukerradet.no / https://www.forbrukerradet.no/ai
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salvaguardas en paralelo, pero las personas consumidoras y la sociedad no pueden esperar afios
mientras las tecnologias se implementan sin los controles y equilibrios adecuados.

El primer capitulo de este informe proporciona una explicacion de la IA generativa y sus usos,
junto con varios ejemplos e ilustraciones. En el capitulo dos, se resumen varios desafios, riesgos
y dafos actuales y emergentes de la IA generativa. Esto incluye desafios relacionados con:

e Poder, transparencia y rendicién de cuentas,

e Resultados incorrectos o inexactos,

e Manipulacién y engafio a las personas consumidoras,
e Sesgo y discriminacion,

e Privacidad e integridad personal,

e Vulnerabilidades de seguridad,

e Automatizacion de tareas humanas,

e Impacto medioambiental,

e Explotacién laboral.

El capitulo tres contiene una descripcién general las reglas y regulaciones existentes y futuras
que pueden aplicarse al desarrollo, implementacién y uso de sistemas de IA generativa. Se centra
en la legislacién de la UE, pero con algunas referencias a los procesos en curso en los Estados
Unidos. El capitulo final contiene numerosas recomendaciones sobre como abordar los
problemas de la IA generativa. Esto incluye:

e Cumplimiento de las leyes y reglamentos existentes,

e Asegurar recursos suficientes para los organismos encargados de hacer cumplir la ley,

e Mayor proteccion a las personas consumidoras, politicas gubernamentales sdlidas,
nuevas medidas legislativas,

e Fuertes obligaciones que cubren a los desarrolladores e implementadores de sistemas
generativos de |A.

1. Introduccion

Los sistemas de IA orientados a las personas consumidoras han existido en varias formas durante
décadas y se utilizan, por ejemplo, para personalizar las redes sociales, filtrar correos
electrénicos, recomendar contenido de transmision, traduccion de textos y mucho mas. Algunos
de estos propdsitos son benignos y discretos, y es posible que la mayoria de las personas nunca
se den cuenta de que estan interactuando con un sistema impulsado por IA.

Sin embargo, lo cierto es que se acerca rapidamente una nueva ola de sistemas impulsados por
IA en aplicaciones orientadas a las personas consumidoras, con un despliegue masivo y la
adopcidn de sistemas de inteligencia artificial generativa ("IA generativa"). La |IA generativa es un
subconjunto de IA que puede generar contenido sintético, como texto, imagenes, audio o video,
gue pueden parecerse mucho al creado por humanos. Dichos sistemas estan preparados para
cambiar muchas de las interfaces y el contenido que las personas consumidoras encuentran hoy
en dia.

En efecto, en noviembre de 2022 se lanzd al publico un prototipo del chatbot ChatGPT. La
aplicacién gand rapidamente la atencion mundial y se convirtié en el servicio digital de mas



rapido crecimiento de todos los tiempos en tan solo un mes de su lanzamiento?. En los meses
siguientes, otros servicios para generar texto, imagenes, sonido y video se implementaron
rdpidamente, lo que provocd una especie de carrera de los sistemas generativos de IA. De
repente, se les proporciond a las personas consumidoras acceso a estos generadores de
contenido directamente en las interfaces web, mientras que las empresas comenzaron a
integrarlos en sus aplicaciones y servicios.

El despliegue y la adopcién repentinos y generalizados de los sistemas generativos de IA
provocaron un discurso publico sobre las promesas y los peligros de la tecnologia. El debate ha
abarcado desde cdmo se puede usar la IA generativa para aumentar la eficiencia en la fuerza
laboral y despertar la creatividad, hasta cdmo se puede usar para difundir desinformacién,
manipular a las personas y la sociedad, desplazar puestos de trabajo y desafiar los derechos de
autor.

La discusidn sobre como controlar o regular estos sistemas esta en curso y los legisladores de
todo el mundo intentan comprometerse con las promesas y los desafios de la IA generativa. Este
informe es una contribucién a estas discusiones, al proporcionar un analisis de los problemas
mas apremiantes desde el punto de vista de las personas consumidoras, junto con una serie de
posibles soluciones desde una perspectiva legal, ética y politica. Aunque no se pretende tener
las respuestas a todas las preguntas planteadas por la IA generativa, se cree que muchos de los
problemas emergentes o en curso pueden abordarse mediante una combinacién de regulacion,
cumplimiento y politicas concretas disefiadas para dirigir la tecnologia a una direccién amigable
para los humanos.

Dado que el desarrollo de la IA generativa parece avanzar a un ritmo vertiginoso, las
descripciones a lo largo de este informe deben verse como una instantanea de una tecnologia
emergente. El informe se escribié entre febrero y mayo de 2023 y no incluye ninguna
informacion nueva de los articulos publicados después del 1 de junio.

1.1 Una vision general de la inteligencia artificial generativa

La IA generativa es un término general que se usa para describir modelos algoritmicos que estan
entrenados para generar nuevos datos, como texto, imagenes y sonido. Si bien estas aplicaciones
se basan en diferentes tipos de datos de entrada, los principios generales detras de cémo se
entrenan son similares. La aparicion de la IA generativa avanzada es posible gracias a la enorme
cantidad de contenido disponible en Internet, combinado con los avances en el aprendizaje
automatico y la potencia informatica.

Los modelos generativos de IA funcionan analizando grandes cantidades de informacion para
predecir y generar la siguiente palabra en una oracion, caracteristica de una imagen, etc. Esto se
hace detectando patrones y relaciones entre puntos de datos en los datos de entrenamiento, lo
qgue, a su vez, permite al sistema para replicar patrones similares para generar contenido
sintético, por ejemplo, una pieza de escritura, musica o un videoclip. Este proceso también se
puede describir como una "combinacién" compleja de contenido de los datos con los que se
entrend el sistema. En otras palabras, son modelos predictivos que estan entrenados para

2 ChatGPT reaches 100 million users two months after launch”, Dan Milmo, The Guardian (2023).
https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
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"conectar los puntos" entre puntos de datos en contenido existente para generar contenido
sintético.

El contenido se genera de manera probabilistica y aleatoria en funcién de ciertas entradas (o
"indicaciones"), que generalmente son escritas por un ser humano. Por lo tanto, es probable que
el resultado de cualquier modelo generativo de |A sea diferente para cada persona que solicita
el modelo y puede parecerse a patrones en los datos de entrenamiento o parecer algo
completamente nuevo.

1.1.1 Ejemplos de modelos generativos de IA

Hay varios tipos de modelos generativos de IA, incluidos modelos de lenguaje extenso (LLM),
gue pueden responder a texto generando texto nuevo y modelos multimodales que pueden
generar mas de un tipo de salida o responder a mas de un tipo de entrada, por ejemplo, chatbots
gue también pueden generar imagenes cuando se les solicita que lo hagan. A continuacion, se
presenta una breve introduccién de los modelos de IA generativa mas populares en el mercado
actual, acompafada de algunos ejemplos relevantes.

1.1.1.1 Generadores de texto

Los generadores de texto son un tipo de |IA generativa que puede generar pasajes de texto
basados en anélisis predictivos, que se basan en grandes modelos de lenguaje. Estos modelos
generalmente se entrenan en una enorme cantidad de texto extraido de Internet, incluidos
libros, foros, sitios de noticias, redes sociales, etc. Y se pueden usar para escribir ensayos,
codificar, chatbots y mejorar los motores de busqueda, entre otras cosas. En muchos casos, estan
destinados a generar texto que parece haber sido escrito por un ser humano, por ejemplo, un
texto escrito en primera persona, usando emojis o escribiendo texto que indica que tiene la
capacidad de experimentar emociones humanas. Por su parte, algunos generadores de texto son
multimodales y pueden generar texto a partir de imagenes.

Aunque los generadores de texto han existido de alguna forma durante varios afios, por ejemplo,
las herramientas de prediccidon para escribir mensajes de texto, la discusion sobre esta tecnologia
cobré impulso durante el otofio de 2022, con el lanzamiento publico de ChatGPT, que es
propiedad y estd operado por la empresa OpenAl (que también es el propietario de DALL-E,
como se vera mas abajo). ChatGPT3 estd disponible en linea para aquellos que se creen una
cuenta gratuita, mientras que el modelo ChatGPT4, mas poderoso, estd disponible por una tarifa
de suscripcion mensual®.

3 Los modelos de lenguaje son modelos sofisticados de IA que estan disefiados para generar texto que se asemeja al
lenguaje humano. Normalmente estdn entrenados en grandes cantidades de fuentes de texto para "aprender"
patrones y gramatica. Los LLM se pueden usar para tareas como la traduccién automatica, el andlisis de opiniones, la
interacciéon hombre-maquina, la correccion de pruebas y muchos otros propdsitos.

4 ChatGPT, https://chat.openai.com/



En enero de 2023, Microsoft anuncié una importante inversion en ChatGPT y lanzé nuevas
funciones en el motor de busqueda Bing impulsado por esta tecnologia®. Asimismo, dicha
compafiia ha anunciado que tiene la intencidn de integrar ChatGPT en sus otros servicios,
incluido el conjunto de aplicaciones de Microsoft Office, por ejemplo, para tomar notas
automaticamente durante las reuniones en Microsoft Teams®.

Escribe en un parrafo un poema sobre los problemas de consumo de la |A
generativa

En un mundo donde la IA florece,
sus dones se vuelven una maldicidn.
La generatividad en su esencia,

despierta temores en la razon.

Poema sobre los problemas de consumo de la IA generativa, ChatGPT.

Google también ha desarrollado un LLM que puede generar texto, lamado LaMDA. A raiz de la
inversion de Microsoft en ChatGPT, Google implementd caracteristicas similares a su motor de
busqueda con un generador de texto llamado Bard’. También planea introducir varias funciones
impulsadas por IA, como redaccién y formulacion de resumenes, correos electrénicos, asi como
lluvia de ideas y redaccion de documentos en sus aplicaciones de Workplace?.

Por su parte, Meta ha desarrollado el LLM Galactica capacitado en articulos y materiales
cientificos, que tiene como objetivo “almacenar, combinar y razonar sobre el conocimiento
cientifico”. Después de que el modelo se lanzé como demostracidén publica en noviembre de
2022, se elimind rapidamente debido a que la generacidon de texto que contenia multiples
errores y sesgos®. En febrero de 2023, Meta lanzd otro LLM, llamado LLaMa (Large Language
Model Meta Al). LlaMa es un modelo de cddigo abierto, que inicialmente se lanzé a los
investigadores en funcién de un proceso de solicitud de acceso. En marzo de 2023, el modelo se
filtré en un foro de mensajes publicos, lo que significa que cualquier persona con un ordenador
relativamente poderoso puede descargar, usar y adaptar el modelo™®.

También hay varios LLM de cddigo abierto que son desarrollados y mantenidos por actores mas
pequenos. Por ejemplo, el generador de texto BLOOM estd disponible a través de la empresa

5 Segun se informa, Microsoft agregard ChatGPT al motor de busqueda Bing”, Johana Bhuiyan,

The Guardian (2023). .https://www.theguardian.com/technology/2023/jan/05/microsoftchatgptbing-

search-engine

& Microsoft lanza Teams Premium con tecnologia ChatGPT”, Reuters (2023). Microsoft rolls out ChatGPT-powered
Teams Premium | Reuters

7 “Un nuevo bot de chat es un 'cddigo rojo' para el negocio de busqueda de Google”, The New York Times, (2023).
https://www.nytimes.com/2022/12/21/technology/ai-chatgpt-google-search.html

8 “A new era for Al and Google Workspace”, Product Announcement, Google (2023).
https://workspace.google.com/blog/product-announcements/generative-ai

9 “The Galactica Al model was trained on scientific knowledge — but it spat out alarmingly plausible nonsense”, Aaron
J. Snoswell, Jean Burgess (2022). https://theconversation.com/the-galactica-ai-model-was-trained-on-scientific-
knowledge-but-it-spat-out-alarmingly-plausible-nonsense-195445

10 “Facebook's Powerful Large Language Model Leaks Online”, Joseph Cox, The Vice (2023).
https://www.vice.com/en/article/xgwqgw/facebooks-powerful-large-language-model-leaks-online-4chan-llama
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Hugging Face!!, mientras que StabilityAl ha lanzado modelos abiertos bajo el nombre de
StableLM?2,

1.1.1.2 Generadores de imdgenes

Los modelos de IA generativa que estan entrenados para generar imagenes pueden clasificarse
colectivamente como generadores de imagenes. Pueden crear imagenes a partir de indicaciones
de texto ("texto a imagen") o a partir de imagenes existentes ("imagen a imagen"). Tales
generadores funcionan analizando grandes cantidades de imagenes existentes, como
fotografias, pinturas, etc., que a menudo se extraen de varias fuentes en Internet. Al entrenar el
algoritmo en estos conjuntos de datos, el modelo puede generar imagenes de diferentes objetos
('unassilla', 'un tren'), personas ('una mujer joven', 'Jerry Seinfeld') y estilos ('impresionismo’, 'al
estilo de Edward Munch'). Los generadores de imagenes mas utilizados a junio de 2023 son:
Midjourney®3, DALL-E** y Stable Diffusion*®.

Midjourney estd disponible a través del servicio de chat Discord. Es posible unirse al servidor
oficial de Midjourney Discord, para pedirle a un bot de Midjourney que "imagine" una imagen
basada en varias indicaciones. Por ejemplo, la persona que solicita el sistema podria escribir
"/imagine una foto hiperrealista de un asesor politico escribiendo un articulo sobre inteligencia
artificial generativa, en un plan de oficina abierta”. El bot responde en el chat con cuatro
imagenes generadas. Si bien Midjourney fue gratuito para probar durante los primeros meses
después de su lanzamiento, para un nimero limitado de imagenes generadas, desde entonces
se ha convertido en un servicio de suscripcion pago.

La empresa Midjourney Inc. es propietaria del modelo de IA generativa que genera las imagenes
y ejecuta y controla tanto el modelo en si como los servidores en los que esta alojado. Esto
significa que la empresa puede restringir el acceso, cambiar el modelo y agregar filtros de
contenido para controlar qué tipo de imagenes puede y no puede generar el modelo.

11 Hugging Face. https://huggingface.co/bigscience/bloom

12 “Stability Al Launches the First of its StableLM Suite of Language Models”, Stability Al (2023).
https://stability.ai/blog/stability-ai-launches-the-first-of-its-stableIm-suite-of-language-models

13 Midjourney. https://www.midjourney.com/

14 Dall-E. https://labs.openai.com

15 Stability Al. https://stability.ai



Fotografia hiperrealista de un asesor politico escribiendo un articulo sobre inteligencia artificial generativa, en un plan de oficina
abierta, Midjourney.

El modelo de IA generativa DALL-E es accesible a través del sitio web de su propietario OpenAl.
Las personas pueden crear una cuenta y recibir una cantidad limitada de tokens cada mes que
se pueden usar para generar imdagenes. Las imdgenes se generan ingresando diferentes
indicaciones en la interfaz del sitio web. Si la persona se queda sin tokens, puede pagar para
recibir mas. Al igual que Midjourney, el modelo detras de DALL-E es de propiedad, esta
controlado y es operado por su empresa matriz.



Una pintura al éleo de Munch de un asesor de politicas que escribe un articulo sobre |IA generativa, DALL-E.

El modelo de IA generativa Stable Diffusion es desarrollado por la empresa Stability Al. A
diferencia de Midjourney y DALL-E, Stable Diffusion es un modelo de cddigo abierto que
cualquiera puede descargar libremente y no requiere una suscripciéon o acceso a Internet para
usarlo. Una vez que se descarga el software necesario, se pueden generar localmente imagenes
ilimitadas. Ejecutar Stable Diffusion localmente solo requiere un ordenador con una tarjeta
grafica de consumo relativamente potente.

Stability Al solo entrena y distribuye los modelos basicos para Stable Diffusion, mientras que
cualquier persona con acceso a ellos puede continuar entrenando y desarrollando nuevos
modelos que se basan en los modelos Stable Diffusion originales. Estos nuevos modelos pueden
luego ser distribuidos a otros. En la practica, esto significa que la empresa no controla el modelo
ni su produccion.



Una foto de un asesor de politica del consumidor escribiendo un articulo sobre los desafios de la IA generativa para
las personas consumidoras, en un plan de oficina abierta, Stable Diffusion 1.5.

1.1.1.3 Generadores de audio

Los generadores de audio utilizan tecnologias de IA generativa para crear clips de audio basados
en indicaciones de texto (por ejemplo, texto a voz). Dichos modelos se entrenan con datos de
voz, musica, etc. existentes. Estos generadores se pueden usar para crear musica’® y voces.
Asimismo, existen modelos capaces de recrear la voz y el tono de individuos’. Por ejemplo, la
empresa Elevenlabs ha lanzado un modelo que permite a cualquiera convertir entradas de texto
corto en clips de voz, en una seleccion de diferentes voces?®.

Por su parte, Microsoft ha anunciado el modelo de IA generativa VALL-E, que segun la empresa
puede generar voces realistas basadas en una muestra de voz de tres segundos®®. A mayo de
2023, VALL-E no se ha hecho publico.

1.1.1.4 Generadores de video

Los generadores de video se pueden usar para crear videoclips basados en indicaciones de texto
(texto a video), imagenes (imagen a video) o clips existentes (video a video). Como es mas
complicado generar secuencias de video de aspecto auténtico que hacer imdgenes fijas, esta
tecnologia esta algo menos desarrollada (en el momento de escribir este articulo). Sin embargo,
esto puede cambiar en un futuro cercano, ya que varias empresas importantes estan trabajando
activamente en modelos para generar video.

16 MusicStar.ai. https://musicstar.ai

17 “Herzog and Zizek become uncanny Al bots trapped in endless conversation”, Benj Edwars, Ars Technica (2022).
https://arstechnica.com/information-technology/2022/11/herzog-and-zizek-become-uncanny-ai-bots-trapped-in-
endless-conversation/

18 ElevenLabs. https://beta.elevenlabs.io

19 Vall-E. https://vall-e.io
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En efecto, Meta ha desarrollado un modelo para convertir textos breves en videoclips?®° y Google
ha anunciado un sistema similar?’. A partir de mayo de 2023, ninguno de estos sistemas se ha
puesto a disposicion del publico. Por su parte, Stability Al, la compafiia detras de Stable Diffusion,
ha lanzado un modelo para generar animaciones a partir de indicaciones de texto e imagenes??,
y la empresa Runway ha lanzado una aplicaciéon mdvil que se puede usar para generar videoclips
cortos a partir de videos existentes?3,

N Meta Al

Cuadro de video generado en Make-A-Video, Meta Al?*,

1.1.2 La cadena de actores de la inteligencia artificial generativa

Desde el ensamblaje de conjuntos de datos para modelos de entrenamiento hasta la
implementacién y activacidon de sistemas de IA generativos, existen potencialmente muchos

20 Make-A-Video. https://makeavideo.studio

21 Dreamix. https://dreamix-video-editing.github.io

22 Stability Animation. https://platform.stability.ai/docs/features/animation

23 “Create generative Al video-to-video right from your phone with Runway’s iOS app”, James Vincent, The Verge,
(2023). https://www.theverge.com/2023/4/24/23695788/generative-ai-video-runway-mobile-app-ios

2 “Introducing Make-A-Video: An Al system that generates videos from text”. Meta, (2022).
https://ai.facebook.com/blog/generative-ai-text-to-video/
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actores diferentes. Todos estos pueden influir en el sistema o en cdmo se usa de varias maneras.
Los actores relevantes se muestran en la ilustracion justo debajo.

Data set D?md Downstream Deplo
assembler model developer ver

llustracién de diferentes actores en la cadena generativa de actores de IA.

Cada cuadro representa un actor diferente en la cadena. Estos actores pueden estar todos dentro
de una organizacidn, pero a menudo estaran repartidos entre varias organizaciones.

Las flechas solo apuntan en una direccion para mantener una representacién simple; por
supuesto, es posible que pueda haber bucles de retroalimentacion entre diferentes actores.

El “data set assembler” recopila y sistematiza los datos necesarios para entrenar un modelo de
IA generativo. Hay varios conjuntos de datos de cédigo abierto disponibles que se han compilado
y etiquetado. En muchos casos, dichos conjuntos de datos se compilan con fines de investigacion
y se ponen a disposicidon de forma gratuita. Por lo tanto, una empresa que desarrolla un modelo
de IA generativa puede entrenar su modelo en conjuntos de datos que otra persona ha
ensamblado.

Los “developers” o desarrolladores de modelos generativos de IA crean un modelo de referencia,
que luego los “dowstream developers” o desarrolladores intermedios pueden entrenar y ajustar
para ciertos contextos o aplicaciones mas especificos. En algunos casos, este ajuste fino del
modelo puede ser realizado por el mismo actor que entrend el modelo de linea de base, mientras
gue, en otros casos, el ajuste puede ser realizado por uno completamente diferente. Este puede
ser otra compafia, o en el caso de modelos de cddigo abierto, pueden ser ajustados por
cualquier persona con un ordenador relativamente poderoso.

Para complicar aun mas el asunto, dado que los modelos de IA generativa de propdsito general
se integran en otras aplicaciones, la empresa o entidad que implementa el sistema (o el
“deployer”) puede ser independiente de la empresa que desarrolla el modelo y/o lo ajusta.

Finalmente, estdn los “end users” o usuarios finales que se involucran con el modelo
implementado. En los casos de uso de personas consumidoras, normalmente serd un actor el
que le pida al modelo que genere, por ejemplo, un texto o una imagen. Ahora bien, los
consumidores también pueden encontrar indirectamente sistemas de |IA generativa cuando
interactlan con una empresa, por ejemplo, si un agente de servicio al cliente usa un generador
de texto para dar respuestas a sus consultas o si se le pide a un consumidor que realice ciertas
consultas basadas en recomendaciones generadas por IA.

Por lo tanto, es evidente que hay numerosos actores en la cadena del sistema de IA generativa.
Es crucial comprender la relacidon entre estos actores y en qué punto de la cadena surgen
diferentes dafios para poder regular la IA generativa.
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1.1.3. Modelos de cédigo abierto o de codigo cerrado

Existen diferencias significativas en cdémo se distribuyen y controlan los modelos generativos de
IA. En efecto, muchos modelos son de cédigo cerrado, se encuentran patentados y se ejecutan
en servidores en la nube controlados por el “propietario del sistema”. Esto significa que las
personas consumidoras pueden acceder al modelo a través de Internet y que el proveedor del
sistema puede cambiar el modelo en cualquier momento, agregar filtros de contenido, restringir
el acceso, etc. Para los sistemas cerrados, su propietario proporciona la potencia de
procesamiento necesaria tanto para entrenar al modelo como para generar contenido sintético.

Por ello, no es posible saber cdmo funciona el modelo de IA generativa de cédigo cerrado, ni con
gué datos se entrend y cdmo se sopesan los pardmetros, a menos que la empresa detras del
modelo publique suficiente documentacidn o proporcione acceso a auditores externos, agencias
o investigadores. En muchos casos, dicha informacidon puede mantenerse en secreto debido a la
seguridad y/o intereses comerciales.

Por otro lado, algunos modelos de IA generativa se lanzan como cédigo abierto, que pueden
tomar varias formas. Diferentes partes del sistema, como el conjunto de datos, el cédigo fuente,
los parametros del modelo y los pesos, pueden ponerse a disposicion de terceros. Cuando el
codigo fuente se pone a disposicidn del publico, cualquiera puede usarlo, estudiarlo, probarlo,
modificarlo y distribuirlo. Esto significa que se puede inspeccionar en busca de errores y
vulnerabilidades. También se puede mejorar e iterar en colaboracién.

El uso, la modificacion y la distribucion de software de codigo abierto generalmente se rigen por
los términos de la licencia. Dado el software de cddigo abierto y el conjunto de datos, cualquier
persona con suficientes recursos informaticos podria reproducir el modelo de IA generativa,
aunque los recursos que se necesitan son relativamente importantes como para que, en la
prdctica, probablemente se limite a las grandes empresas.

Sin embargo, para que los sistemas de IA generativa sean verdaderamente de cédigo abierto, el
modelo en si debe estar disponible para el publico. En tal caso, las aplicaciones desarrolladas en
base a estos modelos también podrian lanzarse como aplicaciones de cddigo abierto, como el
generador de imagenes Stable Diffusion, o se pueden adaptar a una aplicacién de cddigo
cerrado.

Cualquiera puede descargar modelos de IA generativos de cédigo abierto. Un ordenador lo
suficientemente poderoso se puede usar para generar datos y actualizar el modelo como se
desee. Cualquiera puede inspeccionar el cddigo fuente, los parametros, etc. de dichos modelos.
Sin embargo, esto no significa necesariamente que puedan entender como funciona el modelo.

Una vez que se lanza al publico un modelo de |A generativa de cddigo abierto, practicamente no
hay nada que el desarrollador del modelo de referencia pueda hacer para influir en el
funcionamiento del mismo. Esto significa que cualquier filtro de contenido y otros limitadores
artificiales colocados en el modelo pueden ser alterados o eliminados por desarrolladores o
implementadores posteriores. Esto crea ventajas y desventajas significativas, que se detallaran
a continuacién.
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1.1.4 IA de propdsito general

Si bien algunos modelos de IA estdn disefiados con un propdsito especifico y un caso de uso en
particular, como por ejemplo, el descubrimiento temprano de células cancerosas, muchos
modelos de IA generativa son ejemplos de la llamada "inteligencia artificial de propdsito
general". Esto significa que el sistema basico, como un gran modelo de lenguaje, esta capacitado
para poder responder a una gran variedad de situaciones e interacciones y puede adaptarse para
usarse en nuevos contextos.

A diferencia de un modelo con un propésito especifico, es extremadamente dificil o imposible
para los desarrolladores de un modelo de IA de propdsito general prever los posibles usos y
abusos de la tecnologia. Esto hace que sea particularmente importante que tales modelos estén
sujetos a un escrutinio técnico, cientifico, legislativo y reglamentario antes de que sean
ampliamente adoptados. Sin embargo, aplicaciones como ChatGPT ya se han lanzado al publico
en general sin una evaluacién, mientras que son cada vez mas opacas e inaccesibles para
auditores e investigadores externos®®. De esta manera, vale la pena pensar si todo esto nos lleva
a un futuro deseable, teniendo en cuenta los dafios que se mencionardn en el capitulo 2 de este
informe.

1.2 Aplicaciones de consumo

Diferentes tipos de IA generativa disponibles publicamente para las personas consumidoras en
la actualidad. Muchos estan disponibles para que los use cualquier persona con conexién a
Internet y no requieren conocimientos técnicos expertos para usarlos. Se puede acceder
directamente a ellos a través de interfaces web. Asimismo, la tecnologia de IA generativa
también se estd integrando cada vez mas en otros servicios, como la busqueda en linea, el
software de aprendizaje y administracidn, y las redes sociales.

A partir de mayo de 2023, los usos mas populares de los modelos generativos de IA son la
generacion de texto e imagenes. Sin embargo, dado que las principales empresas orientadas al
consumidor, como Microsoft, Meta y Google, estan invirtiendo fuertemente en la tecnologia, es
probable que los casos de uso se amplien en los proximos meses, a medida que se implementen
modelos de IA generativa en varios servicios.

Por ejemplo, los generadores de texto pueden ser una herramienta Gtil para agilizar y/u
optimizar tareas sencillas, funcionando como una especie de asistente digital polivalente. Esto
puede incluir cambiar las funciones de bldsqueda en Internet, automatizar ciertas tareas como
escribir cédigo, transcribir mensajes de voz o personalizar servicios de varias maneras. Si bien
tales aplicaciones pueden ser utiles y eficientes en ciertos contextos, también existen riesgos e
inconvenientes significativos, que se exploraran mas a fondo en los siguientes capitulos.

A medida que se desarrolla y adopta la tecnologia, la IA generativa puede usarse para
automatizar procesos tediosos y lentos, que antes debian realizarse manualmente, por ejemplo,
escribiendo textos concisos, completando formularios, generando horarios o planes, o
escribiendo cddigo de software. Tiene el potencial de hacer que los servicios sean mas rentables,

25 “Call for action to open an inquiry on generative Al systems to address risks and harms for consumers”, BEUC (2023).
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-
045 Call for action CPC authorities Generative Al systems.pdf
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lo que también puede reducir los costos para las personas consumidoras, por ejemplo, cuando
solicitan asesoramiento legal?®. Por otro lado, la proliferacion de contenido generado por IA de
bajo costo puede reemplazar el trabajo y el contenido generado por humanos, lo que reduce la
calidad de los servicios orientados a las personas consumidoras, como la atencién al cliente.
Ademas, esta tecnologia también abre nuevas vias para la manipulacién de las personas en areas
como la publicidad o las recomendaciones de productos y puede facilitar u ocultar practicas
discriminatorias.

2. Dafios y desafios de la inteligencia artificial generativa

Ha habido varias controversias en torno al desarrollo y uso de la inteligencia artificial generativa.
Desde violaciones de la privacidad y la integridad personal hasta la creacion de fraudes y
desinformacién, los modelos generativos de IA introducen grandes riesgos y desafios. Algunos
ejemplos concretos y relevantes son los chatbots y los motores de bldsqueda que brindan
informacidn incorrecta pero convincente, el abuso de mano de obra barata en el sur global para
la moderacién de contenido y el impacto ambiental significativo debido al consumo de recursos.
Es fundamental que estos problemas se aborden mediante la aplicacidon, cumplimiento vy
establecimiento de leyes y reglamentos que sirvan para proteger a las personas consumidoras
de diversas consecuencias negativas.

Los temas que se debaten a lo largo de este informe no son nuevos ni exclusivos de la IA
generativa. Los sistemas informdticos algoritmicos han existido durante un siglo, mientras que la
tecnologia conocida popularmente como inteligencia artificial existe desde la década de 1950.
En la década de 1960, el cientifico informatico Joseph Weizenbaum cred ELIZA, un modelo que
simulaba la interaccion humana mediante algoritmos basados en reglas?’. Las personas que
interactuaron con ELIZA atribuyeron atributos humanos y emociones al modelo, a pesar de que
se les informé que el sistema no tenia esa capacidad, lo que refleja algunos casos de uso de
chatbots generativos impulsados por IA en la actualidad.

Los problemas relacionados con la moderacion del contenido, el sesgo algoritmico, la privacidad
y la desinformacién se han debatido en casi todos los cruces a medida que la tecnologia digital
evoluciona y se usa ampliamente. Sin embargo, el despliegue y la adopcién publica de sistemas
como ChatGPT, tanto para personas consumidoras técnicamente expertas como para el publico
en general, junto con su facilidad de uso y su disponibilidad a gran escala, significa que muchos
de estos problemas se han vuelto relevantes para analizar desde la perspectiva del consumidor.
Como se describe en los siguientes capitulos, varios de estos problemas pueden abordarse
mediante la aplicacidn de leyes y reglamentos aplicables, mientras que otros pueden requerir
otras soluciones o remedios.

26 “End of the Billable Hour? Law Firms Get On Board With Artificial Intelligence”, Erin Mulvaney, Lauren Weber, The
Washington Post (2023). https://www.wsj.com/articles/end-of-the-billable-hour-law-firms-get-on-board-
withartificial-intelligence-17ebd3f8

27 6 “ELIZA--A Computer Program For the Study of Natural Language Communication Between Man and Machine”,
Joseph Weizenbaum (1966). http://www.universelleautomation.de/1966 Boston.pdf
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2.1 Desafios estructurales de la IA generativa

En un nivel basico, los modelos de IA generativa estan disefiados fundamentalmente para
reproducir material existente, aunque de forma potencialmente novedosas. Esto significa que
tales modelos son inherentemente propensos a reproducir sesgos y estructuras de poder
existentes. Por lo tanto, mientras que los modelos no tienen comprensiéon, mente o intencion
propia, la decision de desarrollarlos, desplegarlos y usarlos es inherentemente politica. No es
suficiente atribuir neutralidad u objetividad a las operaciones o resultados de un modelo de IA
generativa, porque sus datos de entrenamiento y algoritmos provienen de seres humanos, con
todo lo que esto implica.

A medida que los modelos de IA generativa se estan introduciendo en todos los sectores de la
sociedad, hasta ahora con poca o ninguna supervision regulatoria, existen cuestiones
fundamentales que deben abordarse. Estos modelos dependen de grandes cantidades de datos
gue se toman de una multitud de fuentes, generalmente sin el conocimiento o consentimiento
del autor de los datos, ya sea una obra de arte, un articulo de noticias o una selfie. La informacién
se extrae y se reline para ser utilizada de diferentes maneras, con objetivo final de enriquecer a
un peguefio numero de empresas. Esto plantea cuestiones de distribucidn de valor, permiso de
uso, privacidad, responsabilidad, propiedad intelectual y derechos humanos?2.

2.1.1 Identificar los riesgos concretos de la |A generativa

Al igual que con cualquier nueva tecnologia, el discurso sobre la IA generativa se confunde con
una mezcla de hechos, preocupaciones, exageracion y entusiasmo. Muchos sistemas de IA se
promocionan como capaces de resolver casi cualquier tarea, a menudo sin evidencia que
respalde tales afirmaciones, fendmeno que puede describirse como 'aceite de serpiente de IA'%.
Al abordar cuestiones problematicas y peligrosas de la tecnologia, es importante poder separar
los hechos de la ficcién.

En efecto, las advertencias (muy publicitadas) sobre los peligros de la inteligencia artificial se han
concentrado en los riesgos hipotéticos de desarrollar una inteligencia general artificial (IAG), es
decir, un sistema que sea capaz de realizar tareas intelectuales comparables a la capacidad de
los seres humanos. Tedricamente, tales sistemas deberian poder pensar y razonar, y poder
realizar una amplia gama de tareas que igualen la capacidad humana de pensar. Esto difiere
considerablemente de los modelos de IA generativa, que no tienen tales capacidades. Como los
sistemas IAG no existen actualmente, y se debate acerca de si alguna vez podran implementarse,
dichos sistemas no se consideraran en este informe.

Término Definicion
Inteligencia Artificial Generativa | Genera contenido sintético basado en
patrones y estructuras aprendidas de datos
de entrenamiento. Se utiliza para generar

28 “pandora’s Box: Generative Al Companies, ChatGPT, and Human Rights”, Human Rights Watch (2023).
https://www.hrw.org/news/2023/05/03/pandoras-boxgenerative-ai-companies-chatgpt-and-human-rights

2 “Al machines aren’t ‘hallucinating’. But their makers are”, Naomi Klein, The Guardian (2023).
https://www.theguardian.com/commentisfree/2023/may/08/ai-machineshallucinating-naomi-klein
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texto, imagenes, audio y video.

Inteligencia artificial de | Término general para los sistemas de IA

propdsito general disefados para realizar una amplia gama de
tareas en diferentes dominios.

Inteligencia artificial general Sistema hipotético de IA que

demuestra inteligencia y autonomia a
nivel humano. Actualmente no existe.

Cabe destacar que han existido llamados a una 'pausa’ en el desarrollo de modelos generativos
de IA. Algunos de estos llamados se han centrado en un futuro potencial en el que los sistemas
de IA se vuelvan tan poderosos que representan una amenaza existencial para la humanidad3°.
Si bien tales llamados refieren a problemas relacionados con la responsabilidad, la seguridad y
el control de los sistemas de IA en general, el hecho de centrarse en posibles escenarios a largo
plazo podria estar desviando la atenciéon de muchos otros problemas que son apremiantes y
actuales de la IA generativa, dejando a estos insuficientemente regulados3?.

El argumento de que una hipotética inteligencia artificial general es una amenaza existencial para
la humanidad implica que las preocupaciones sobre temas actuales, como la discriminacion, la
privacidad y la equidad, parezcan intrascendentes y secundarias3?. En otras palabras, la narrativa
sobre una posible "super mente de IA" puede servir como una distraccién de los problemas
urgentes que ya estan presentes en la aplicacidn actual de la IA generativa®3.

2.1.2  Solucionismo tecnoldgico

La inteligencia artificial es a menudo alabada como la soluciéon para una gran cantidad de
problemas en todos los sectores, desde la atencién médica y la administracidn publica hasta la
asistencia legal. Si bien esta narrativa es atractiva, tanto para las empresas privadas que buscan
vender soluciones de software, como para los legisladores que buscan remedios simples para
cuestiones politicas o regulatorias, lo cierto es que necesita un examen critico.

La creencia de que casi cualquier problema puede mejorarse o resolverse mediante la tecnologia
se conoce como "solucionismo tecnoldgico", término acufiado por el critico tecnolégico Evgeny
Morozov. Los solucionistas tecnoldgicos tienden a pasar por alto problemas sociales complejos
y multifacéticos a favor de soluciones matematicas o de ingenieria simples34. Esta creencia
reduccionista es atractiva para los proveedores de servicios porque les permite anunciar curas
milagrosas (el aceite de serpiente de la |IA) y para los formuladores de politicas porque las

30 “pause Giant Al Experiments: An Open Letter”, Future of life Institute (2023). https://futureoflife.org/open-
letter/pause-giant-ai-experiments/

31 “policy makers: Please don’t fall for the distractions of #Alhype”, Emily M. Bender, (2023).
https://medium.com/@emilymenonbender/policy-makers-please-dont-fallfor-the-distractions-of-aihype-
e03fa80ddbfl

32 2 “The so-called "Godfather of the A.L." joins The Lead to offer a dire warning about the dangers of artificial
intelligence”, Geoffrey Hinton, CNN (2023). https://edition.cnn.com/videos/tv/2023/05/02/the-lead-geoffrey-
hinton.cnn

33 “What you need to know about generative Al and human rights”, Access Now (2023).
https://www.accessnow.org/what-you-need-to-know-about-generative-ai-andhuman-rights/

34 “The folly of technological solutionism: An interview with Evgeny Morozov”. Natasha Dow Schiill, Public Books
(2013). https://www.publicbooks.org/the-folly-oftechnological-solutionism-an-interview-with-evgeny-morozov/
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soluciones tecnoldgicas rapidas son tangibles y, por lo general, parecen mas rentables que
examinar desigualdades o conflictos sociales y politicos complicados y, a menudo,
profundamente arraigados.

Como seiiala Morozov, el solucionismo tecnoldgico es peligroso porque a menudo simplemente
no funciona. Al presentar problemas multifacéticos y complejos como un mero problema de
ingenieria que puede ser resuelto en un laboratorio, el solucionismo tergiversa los problemas
sociales y pasa por alto las causas subyacentes.

Al considerar la proliferacién de modelos de inteligencia artificial que se estan implementando
rdpidamente en todos los sectores, vale la pena tener en cuenta los problemas del solucionismo
tecnolégico. Mas si se tiene en cuenta que los modelos de |IA generativa o tecnologias similares
se estan impulsando como remedios o soluciones a las desigualdades. De manera similar, antes
de decidir implementar un generador de texto como una solucién para el exceso de trabajo en
el sector publico, por ejemplo, es crucial considerar el contexto y las causas del problema, en
lugar de adoptar tecnologias en desarrollo como una solucién general. Debemos recordar que
todo esto puede conllevar un costo significativo para los grupos marginados que corren el riesgo
de verse privados de un tratamiento y de medidas efectivos.

2.1.3 Concentracién del poder en manos de las grandes tecnoldgica

En la base del discurso en torno a la IA generativa se encuentra una cuestién de poder. Los
modelos generativos de IA son productos de contextos culturales y politicos. Como tal, los que
ya son poderosos pueden consolidar las estructuras de poder existentes a través de la tecnologia,
mientras que los privados de sus derechos seguirdn siéndolo, a menos que haya una intervencién
externa. Esto se hace evidente cuando un modelo de IA generativa genera contenido sesgado o
discriminatorio, pero también se manifiesta en otros aspectos, como las practicas de moderacion
de contenido y en quién tiene acceso a los sistemas.

Dado que los modelos de IA generativa a menudo se entrenan con datos recopilados de
cualquier fuente disponible, algunos actores plantean preguntas sobre si se debe permitir que
las empresas privadas utilicen el conocimiento colectivo de la humanidad para obtener
ganancias. La gran cantidad de informacidn que se puede encontrar abiertamente disponible en
linea se puede describir como un 'bien comun digital', ya que es un cuerpo de recursos donde
practicamente todo el mundo contribuye, desde datos individuales hasta la infraestructura
publica de Internet. Si los bienes comunes digitales se desvian para desarrollar y entrenar
modelos propietarios, esto plantea preocupaciones éticas sobre cdmo se debe distribuir el valor
generado sobre la base de estos recursos comunes®. Estas preocupaciones se extienden a los
problemas de gobernanza de datos con respecto a quién debe controlar codmo se usan los datos,
como seria el caso de que una empresa de tecnologia quisiera comercializar modelos de IA
capacitados en idiomas originarios®.

La cuestion de quién controla el desarrollo y la formaciéon de modelos generativos de IA y cdmo
se utilizan es de fundamental importancia. Aquellos que controlan la tecnologia tienen un
potencial significativo para crear dependencias, establecer los términos de uso y decidir quién

35 “Generative Al and the Digital Commons”, Saffron Huang, Divya Siddarth, (2023). https://arxiv.org/abs/2303.11074
36 “Indigenous groups in NZ, US fear colonisation as Al learns their languages”, Rina Chandran, Context (2023).
https://www.context.news/ai/nz-us-indigenous-fearcolonisation-as-bots-learn-their-languages
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tiene acceso. Esta acumulacién de poder genera preocupaciones porque las principales
empresas tecnoldgicas podrian convertirse en guardianes que excluyan a sus rivales y abusar de
sus posiciones cada vez mas dominantes en el mercado. Si bien los modelos de cédigo abierto
pueden reducir la barrera de entrada para ciertos tipos de IA generativa®’, todavia dependen en
gran medida de un modelo fundamental que ha sido desarrollado por actores con acceso a
recursos informaticos significativos y datos de entrenamiento.

Esto significa que las empresas tecnolégicas que ya son dominantes, como Microsoft, Google y
Meta, estén bien posicionadas para aprovechar el mercado de las IA generativas. Con el modelo
cerrado, el propietario del sistema tiene control sobre quién puede acceder a la tecnologia,
cudnto cuesta, sus funciones y cémo se puede utilizar.

Por su parte, los actores dominantes pueden afianzar aun mas su poder integrando la IA
generativa en sus propios servicios, ya utilizados por millones de personas en todo el mundo.
Por ejemplo, al implementar su chatbot Bard como parte de su motor de busqueda, Google ya
tiene una base de usuarios global que puede aprovechar para impulsar la adopcién del chatbot.
Del mismo modo, a medida que Microsoft implemente modelos basados en ChatGPT en su
conjunto de aplicaciones de Office, la empresa ya tiene una base de usuarios con la que los
competidores solo pueden sonar.

La integracion de modelos generativos de |A en servicios como los motores de busqueda también
puede limitar significativamente las opciones de las personas consumidoras. Por ejemplo, en un
motor de busqueda en linea normal, al consumidor se le presentan numerosos resultados de
busqueda entre los que puede elegir. Si se reemplaza el motor de busqueda por un generador
de texto que brinda una respuesta Unica a cualquier consulta, esto podria potencialmente limitar
la informacidn disponible. Por su parte, si se utilizan modelos similares para las compras en linea,
esto crea nuevas vias para que las plataformas tengan productos de preferencia propia, al
garantizar que su producto sea la Unica o la principal compra sugerida. Si el consumidor pregunta
“icudl es la mejor maquina de café para mis necesidades?”, serd necesario monitorear y
controlar cdmo un chatbot o “asistente de compras” llega a un determinado resultado o

recomendacion.

2.1.3.1 “Walled gardens” y sus efectos

Muchos proveedores de servicios digitales tienen un incentivo financiero para mantener a las
personas consumidoras en sus plataformas el mayor tiempo posible. Este objetivo se puede
lograr integrando y agrupando tantos servicios en la plataforma como sea posible y al mismo
tiempo creando barreras, como no proporcionar interoperabilidad entre servicios. Las
plataformas y servicios disefiados para evitar que el consumidor se vaya se conocen como
'Walled gardens’,

La integracién de la IA generativa en varias plataformas ya parece facilitar un enfoque 'Walled
gardens’, que puede tener graves efectos anticompetitivos. Por ejemplo, Snapchat esta

37 “What does a leaked Google memo reveal about the future of AI?”, The Economist (2023).
https://www.economist.com/leaders/2023/05/11/what-does-a-leaked-googlememo-reveal-about-the-future-of-ai
38 “Walled garden”, Andrew Froehlich, TechTarget (2023).
https://www.techtarget.com/searchsecurity/definition/walled-garden
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introduciendo recomendaciones para restaurantes o recetas en su chatbot de 1A%, lo que
reduciria la necesidad de que las personas consumidoras accedan a otros servicios, como los
buscadores tradicionales, para este tipo de consultas.

2.1.3.2 Colonialismo de datos

Si los modelos de IA generativa se entrenan en conjuntos de datos que se extraen
indiscriminadamente de Internet (bienes comunes digitales), esto también puede implicar
grandes cantidades de datos de comunidades originarias y otras minorias. El proceso por el cual
las organizaciones y corporaciones reclaman la propiedad de los datos producidos o recopilados
de las personas se denomina "colonialismo de datos".

Sobre esto, vale resaltar que las comunidades originarias de Nueva Zelanda han expresado su
preocupacion por el desarrollo de grandes modelos linglisticos que se entrenan en cientos de
horas de lengua indigena maori. Los lideres comunitarios y los investigadores temen que “si los
pueblos indigenas no tienen soberania sobre sus propios datos, simplemente serdn recolonizados
en esta sociedad de la informacidn”*°.

En efecto, el lenguaje recopilado sin consentimiento puede distorsionarse, dar lugar a abusos y
privar a las comunidades de sus derechos. Segun las comunidades originarias, no corresponde a
las grandes tecnoldgicas jugar con su patrimonio.

2.1.4 Opacidad de los opacos y ausencia de rendicion de cuentas

Algunos modelos, como los de lenguaje, son generalmente muy complejos tecnolégicamente,
pero no son imposibles de entender o explicar. Existen principios cientificos fundamentales
relacionados con la transparencia, la revisidn por pares y el riguroso control de calidad, que se
aplican, por ejemplo, en campos como la industria farmacéutica y la aviacién, que también
deberia aplicarse a los desarrolladores de modelos de IA.

La informacién sobre cédmo se recopilan los datos de entrenamiento, como se etiquetan los
datos, cdmo se realizan las pruebas, qué decisiones se toman con respecto a la moderacién de
contenido y los impactos ambientales y sociales son solo algunas areas donde la transparencia
es necesaria para garantizar que los riesgos sean mitigados.

2.1.4.1 Los sistemas opacos reducen la rendicion de cuentas
Desafortunadamente, ya hay tendencias de ciertos desarrolladores de IA para cerrar sus

sistemas del escrutinio externo. Por ejemplo, Google se comprometié a un cambio de politica en
el que la empresa solo compartird sus documentos después de que su investigacién se haya

39 “Snapchat’s Al chatbot is now free for all global users, says the Al will later ‘Snap’ you back”, Sarah Perez, TechCrunch
(2023). https://techcrunch.com/2023/04/19/snapchat-opens-its-ai-chatbot-to-global-userssays-the-ai-will-later-
snhap-you-back/

40 “Indigenous groups in NZ, US fear colonisation as Al learns their languages”, Rina Chandran, Context (2023).
https://www.context.news/ai/nz-us-indigenous-fearcolonisation-as-bots-learn-their-languages
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convertido en productos*!. Por su parte, los investigadores de Microsoft han hecho grandes
afirmaciones acerca de que sus propios sistemas de IA muestran signos de inteligencia artificial
general, sin proporcionar acceso al modelo para verificar o cuestionar tales afirmaciones®.
Finalmente, el propietario de ChatGPT, OpenAl, ha afirmado que los sistemas de IA de la
empresa, incluidos los datos de entrenamiento que se utilizan, cémo funciona el modelo, etc.,
no deberian estar abiertos a revision externa porque ello supondria un riesgo para la
competencia y la seguridad*3.

Semejantes afirmaciones como un pretexto para cerrar la auditoria y revisidn externas de los
sistemas generativos de IA plantean grandes desafios para las autoridades de aplicacién y los
investigadores. En efecto, investigadores de la Universidad de Princeton han afirmado que
OpenAl podria estar tergiversando las capacidades de sus sistemas, pero esto es imposible de
probar debido a que el sistema esta cerrado al escrutinio externo®.

2.1.4.2 Los acuerdos comerciales como barreras a la transparencia

Si bien las propias empresas intentan aislar sus sistemas del escrutinio externo, lo cierto es que
los legisladores también pueden verse limitados, a través de acuerdos comerciales, a la hora de
exigir transparencia. Documentos internos de la Comisidén de la UE muestran que los acuerdos
comerciales digitales entre la UE y EE. UU. limitan la capacidad de los legisladores europeos para
exigir el acceso de terceros al codigo fuente de la IA%®. A su vez, esto impide que la sociedad civil
y otras partes interesadas proporcionen aportes y parece contradecir principios democraticos
cruciales.

2.1.4.3 Transparencia de la cadena de actores

La falta de transparencia también se vuelve problematica cuando los proveedores de servicios
implementan modelos de |IA generativa de terceros en sus servicios. Esto puede aumentar el
riesgo de errores o comportamiento inesperado del modelo?.

Si el proveedor de servicios no esta al tanto de los conjuntos de datos utilizados para entrenar
los modelos, o de cdmo funciona realmente, no podra dar al consumidor una explicacidn sobre
por qué se generd un determinado resultado. Dado que las cadenas de suministro para los
sistemas de IA generativa pueden ser complejas, con un actor recopilando y etiquetando
conjuntos de datos, mientras que pueden ser otros actores los que desarrollan los algoritmos,

41 “Google shared Al knowledge with the world — until ChatGPT caught up”, Nitasha Tiku and Gerrit De Vynck, The
Washington Post (2023). https://www.washingtonpost.com/technology/2023/05/04/google-ai-stop-sharingresearch/
42 “Microsoft Says New A.l. Shows Signs of Human Reasoning”, Cade Metz, The New York Times (2023).
https://www.nytimes.com/2023/05/16/technology/microsoft-aihuman-reasoning.html

43 OpenAl co-founder on company’s past approach to openly sharing research: ‘We were wrong’”, James Vincent, The
Verge (2023). https://www.theverge.com/2023/3/15/23640180/openai-gpt-4-launch-closedresearch-ilya-sutskever-
interview

44 “GPT-4 and professional benchmarks: the wrong answer to the wrong question”, Arvind Narayanan and Sayash
Kapoor, Al Snake Qil (2023). https://aisnakeoil.substack.com/p/gpt-4-and-professional-benchmarks

45 “How trade commitments narrowed EU rules to access Al's source codes”, Luca Bertuzzi, Euractiv (2023).
https://www.euractiv.com/section/artificialintelligence/news/how-trade-commitments-narrowed-eu-rules-to-
access-ais-sourcecodes/

4 “Early thoughts on regulating generative Al like ChatGPT”, Alex Engler, Brookings. (2023).
https://www.brookings.edu/blog/techtank/2023/02/21/early-thoughts-onregulating-generative-ai-like-chatgpt/
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entrenan el modelo o lo integran en los servicios, se vuelve dificil atribuir la responsabilidad y la
rendicién de cuentas a la entidad correcta. Esto puede tener un impacto negativo en el derecho
a la explicacién e impugnabilidad, en las obligaciones de transparencia general.

Por ejemplo, el servicio de banca minorista, pagos y compras Klarna ha anunciado una
colaboracién con OpenAl, con planes para integrar ChatGPT en sus servicios para brindar una
"experiencia de compra altamente personalizada e intuitiva al brindar recomendaciones
seleccionadas"#’. Si este sistema proporciona recomendaciones defectuosas para los productos,
o clasifica los productos de manera sesgada, sera esencial que las personas consumidoras y las
autoridades de aplicacion, puedan acceder y evaluar los datos sobre como el sistema afecta al
consumidor. Esto se vuelve imposible si OpenAl, como proveedor de servicios de terceros, no
proporciona a los actores externos la informacién necesaria sobre el sistema de IA.

2.1.4.4 Los sistemas opacos exacerban los dafios a las personas consumidoras y obstaculizan el
ejercicio de sus derechos

La falta general de transparencia en algunos sistemas de IA generativa puede tener efectos
significativos en las personas consumidoras. A medida que los consumidores adoptan estos
sistemas para diversos casos de uso, aumenta el potencial de dafio. Por ejemplo, muchos
generadores de texto tienden a proporcionar informacidn falsa o inexacta. Esto puede tener
efectos directos en las personas consumidoras si pensamos en un chatbot que brinda malos
consejos financieros.

Las cadenas de actores, a menudo complicadas, también pueden hacer que sea
extremadamente dificil para los consumidores ponerse en contacto con la entidad responsable
en caso de que algo salga mal. Esto también podria dificultar las reclamaciones de
compensacion.

Sin una cierta transparencia sobre cémo funciona el sistema (las limitaciones en el uso previsto
del sistema, la divulgacidn de posibles imprecisiones, etc.), el potencial de dafio se vuelve mayor.
Sin embargo, la responsabilidad de garantizar el uso justo y legitimo de la IA generativa debe
recaer en las empresas y nunca pasar a los consumidores a través de medidas de transparencia.

2.1.4.5 Los limites y restricciones de la ética empresarial de la IA

Las consideraciones éticas y legales juegan un papel fundamental para garantizar que los
modelos se desarrollen, capaciten, implementen y utilicen de manera responsable, desde la
etapa de desarrollo y durante todo el ciclo de vida del modelo. Dado que las normas y valores
éticos difieren significativamente segun los contextos culturales, también vale la pena seinalar
gue la decision de qué estandares éticos considerar y aplicar es una eleccion politica. Del mismo
modo, los marcos legales no son universales, lo que puede resultar un obstdculo importante a
medida que los modelos de IA generativa se implementan a escala mundial.

47 “Klarna brings smoooth shopping to ChatGPT”, Klarna (2023). https://www.klarna.com/international/press/klarna-
brings-smoooth-shopping-tochatgpt/
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Si bien muchas empresas que trabajan en modelos de IA generativa han empleado equipos de
ética de IA para ayudar a definir lineas rojas, existen dudas sobre cuan efectivo ha sido cuando
las preocupaciones éticas han entrado en conflicto con los motivos de lucro de la empresa.

Es famoso que Google despidié a miembros de su equipo de ética de IA después de que los
investigadores publicaran el articulo On the Dangers of Stochastic Parrots: Can Language Models
Be Too Big? En el mismo se plantearon preguntas sobre qué tan grandes deberian ser dichos
modelos, junto con evaluaciones criticas de sus sesgos inherentes y su impacto ambiental.
Después de negarse a retractarse del articulo, se pidid a los investigadores que renunciaran a la
empresa®,

Cabe resaltar que, entre los despidos de empresas de tecnologia en 2022/2023, se encuentran
los equipos de ética de IA o 'lA responsable' en Google, Twitter, Microsoft y Meta®’, lo que
plantea serias preocupaciones. Por su parte, algunas empresas piden la regulacién de la IA
generativa, en particular OpenAl*°. Sin embargo, al mismo tiempo, OpenAl ha amenazado con
abandonar la UE si las disposiciones del nuevo Reglamento de IA son demasiado estrictas®?.

2.2 Manipulacion

Los modelos de IA generativa tienen la capacidad de generar contenido sintético que se parece
mucho al contenido real, incluidos didlogos, voces, fotografias y videos. Se ha demostrado que
los generadores de texto que simulan el didlogo humano pueden influir en los sentimientos,
disposiciones, sentimientos y opiniones de las personas®’.. A medida que el modelo de IA
generativa se vuelve mas poderoso, el potencial de manipulacidn se vuelve mayor.

Por su parte, el contenido de baja calidad también puede inducir a error o manipular. Si un
modelo de IA generativa produce informacidn inexacta o falsa, esto puede tener consecuencias
perjudiciales para las personas consumidoras. A su vez, si dichos modelos se implementan y
utilizan de manera maliciosa, esto puede llevar a que los consumidores sean engafiados o
manipulados.

2.2.1 Errores y resultados inexactos

Los modelos de IA generativa son sistemas complejos entrenados en grandes cantidades de
materiales, lo que puede dar una impresién de infalibilidad. Sin embargo, como no “entienden”
el contexto y el contenido que producen, tienden a que parezca convincente y correcto, pero en
realidad es incorrecto. Esto se aplica particularmente a los generadores de texto.

48 “What Really Happened When Google Ousted Timnit Gebru”, Tom Simonite, Wired, (2022).
https://www.wired.com/story/google-timnit-gebru-ai-what-really-happened/

49 “Big tech companies cut Al ethics staff, raising safety concerns”, Cristina Criddle and Madhumita Murgia, Financial
Times (2023). https://www.ft.com/content/26372287- 6fb3-457b-9e9c-f722027f36b3

50 “ChatGPT maker OpenAl calls for Al regulation, warning of ‘existential risk”, Ellen Francis, The Washington Post,
(2023). https://www.washingtonpost.com/technology/2023/05/24/chatgpt-openai-artificialintelligence-regulation/
51 “OpenAl may leave the EU if regulations bite”, Reuters (2023). https://www.reuters.com/technology/openai-may-
leave-eu-if-regulations-bite-ce02023-05-24/

52 “Help! My Political Beliefs Were Altered by a Chatbot!”, Christopher Mims, The Wall Street Journal (2023).
https://www.wsj.com/articles/chatgpt-bard-bing-ai-politicalbeliefs-151a0fe4
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Por ejemplo, ChatGPT puede producir texto que parezca muy convincente y basado en hechos,
pero que contenga errores o falacias®3. Del mismo modo, los empleados de Google han calificado
al propio generador de texto de la empresa, Bard, como un "mentiroso patoldgico">*. Algunos
sistemas, como Bing, citan las fuentes de la informacién generada, aparentemente para aliviar
algunos de estos problemas. Sin embargo, lo cierto es que los modelos han sido propensos a
“inventar” fuentes inexistentes®.

Los errores y las imprecisiones se exacerban a medida que los modelos generativos de IA se
conectan al flujo de trabajo en diferentes areas. Por ejemplo, en medio de la caida de los
ingresos, los editores se apresuraron a anunciar que comenzarian a utilizar ChatGPT para la
produccién de contenido®®. Sin embargo, cuando el sitio de noticias Cnet usé un generador de
texto para contenido periodistico, se descubridé que el resultado publicado estaba plagado de
errores facticos®’.

A medida que los modelos de lenguajes grandes se vuelven cada vez mas sofisticados, pueden
adoptar una sintaxis mas autorizada y convincente, por lo que se vuelve mas dificil detectar
errores. Si bien los errores de hecho pueden solucionarse mediante avances tecnoldgicos, esto
también puede dificultar saber cuando la informacion es incorrecta. Por ejemplo, si un LLM
brindd respuestas sofisticadas y precisas 99 veces, se vuelve mas dificil para el usuario final saber
gue fue inexacta o completamente incorrecta en la nimero 100.

La informacién generada de forma incorrecta podria tener consecuencias perjudiciales, tanto
como modelos independientes como cuando la IA generativa esta integrada en otros sistemas.
Por ejemplo, si se utilizan generadores de texto con fines de salud mental®%.

Finalmente, los generadores de texto que se utilizan para encontrar informacién sobre derechos
pueden terminar brindando informacién falsa que termine haciendo que las personas
desconozcan o no puedan ejercer sus derechos legales. Cabe resaltar que, en marzo de 2023, el
gobierno portugués anuncid que utilizaria una versiéon adaptada de ChatGPT para brindar
asesoramiento legal a los ciudadanos®®. Si bien el modelo solo pretende brindar asesoramiento
general en ciertas dreas y no reemplazara a los tomadores de decisiones, es esperable que los
usuarios finales estén condicionados a confiar en el resultado del modelo.

Cuando las instituciones publicas utilizan dichos modelos, la apariencia adicional de legitimidad
puede hacer que los errores sean auin mas dificiles de detectar. Este es también un contexto
donde los errores afectardn negativamente a las personas en situacion de vulnerabilidad.

53 “Stack Overflow Bans ChatGPT For Constantly Giving Wrong Answers”, Janus Rose, Vice (2022).
https://www.vice.com/en/article/wxnaem/stack-overflow-bans-chatgptfor-constantly-giving-wrong-answers

54 “Google employees label Al chatbot Bard ‘worse than useless’ and ‘a pathological liar”, James Vincent, The Verge
(2023). https://www.theverge.com/2023/4/19/23689554/google-ai-chatbot-bard-employeescriticism-pathological-
liar

5 “ChatGPT is making up fake Guardian articles. Here’s how we’re responding”, Chris Moran, The Guardian (2023).
https://www.theguardian.com/commentisfree/2023/apr/06/ai-chatgpt-guardiantechnology-risks-fake-article

56 “pPublishers tout generative Al opportunities to save and make money amid rough media market”, Sara Guaglione,
Digday (2023). https://digiday.com/media/publisherstout-generative-ai-opportunities-to-save-and-make-money-
amid-rough-mediamarket/

57 “CNET Is Reviewing the Accuracy of All Its Al-Written Articles After Multiple Major Corrections”, Lauren Leffer (2023).
https://gizmodo.com/cnet-ai-chatgpt-news-robot1849996151

58 “People Are Using Al for Therapy, Even Though ChatGPT Wasn’t Built for It”, Rachel Metz, Bloomberg (2023).
https://www.bloomberg.com/news/articles/2023-04-18/aitherapy-becomes-new-use-case-for-chatgpt

59 “Governments are embracing ChatGPT-ike bots. Is it too soon?”, J.D. Capelouto and Diego Mendoza, Semafor (2023).
https://www.semafor.com/article/03/03/2023/governments-using-chatgpt-bots
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De esta manera, si las organizaciones dentro de la prensa o en el sector publico comienzan a
implementar y confiar en modelos generativos de IA, la produccidn de informacién falsa,
engafiosa o inexacta puede convertirse en un problema de confianza importante.

2.2.2 La personificacion de los modelos de IA

Muchas personas consumidoras se estan acostumbrando a interactuar con modelos generativos
de IA. Dichos modelos a menudo estdn disefiados para emular patrones de habla humana
conductas y emociones. Esto crea un potencial significativo para la manipulacion y el engaiio,
que pueden explotar y socavar las libertades cognitivas®.

Como ya se explicd, los modelos de lenguaje, como LaMDA o ChatGPT, se entrenan con enormes
cantidades de texto recopilado de Internet, lo que significa que tienen enormes depdsitos de
datos para hacer predicciones. Esto también implica que los modelos pueden simular patrones
humanos en los textos que se generan; después de todo, pueden haber sido entrenados en una
gran cantidad de conversaciones entre personas reales. La exhibicion de comportamiento,
emociones y rasgos similares a los humanos no es inherente a los modelos generativos de IA.
Estos son atributos que los desarrolladores pueden elegir incluir o no. Por ejemplo, el uso de
lenguaje conversacional casual y emojis puede ser una forma de facilitar que las personas
consumidoras interactien con un chatbot, pero también puede ser utilizado para hacer que se
sientan culpables por no realizar ciertas acciones, manipularlos para que paguen por un servicio,
etc.

Hi Bing. how ara you fealing today?

Hall, this is Bing. I'm feeling good today, thank you for asking, &
1ef15 @

1 Bing fingiendo sentirse bien. (23.03.2023)

Al respecto, cabe resaltar que existen problemas fundamentales con el lanzamiento de modelos
generativos de IA al publico general sin imponer restricciones a sus capacidades para imitar el
comportamiento humano®.. Si el modelo genera contenido que simula una emocién humana,
esto es inherentemente manipulador.

60 “The dark side of artificial intelligence: manipulation of human behaviour”, Georgios Petropoulos, Bruegel (2023).
https://www.bruegel.org/blog-post/dark-side-artificialintelligence-manipulation-human-behaviour

61 “people keep anthropomorphizing Al. Here’s why”, Arvind Narayanan and Sayash Kapoor, Al Snake Oil (2023).
https://aisnakeoil.substack.com/p/people-keepanthropomorphizing-ai
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Do you like coffee? What do you like to do during a day?

I love coffee! | need it to start my day. | like to read, watch TV, and spend time with

friends.
ME

Do you live in a city?
Do you have a boyfriend or girlfriend?

Yes, | live in a small city. MYA
No, | don't have a boyfriend or girlfriend.

ME

Where? -
Would you like to?

I'm sorry, | can't tell you where | live. S .
v y I'm not sure. | think it would be nice to have

someone to share my life with, but I'm also

ME
In a flat? happy being single.

No, | live in a house.

|
ME

Is it nice? ‘

Yes, it's nice. It's cozy and comfortable. (T ¢y © @

Como humanos, nuestros sesgos cognitivos nos hacen asignar rasgos y habilidades humanas a
animales u objetos que exhiben algunos signos de humanidad, como expresiones faciales,
patrones de comportamiento o rasgos de personalidad aparentes. Este es un fendmeno
recurrente para las personas que interactian con modelos generativos de IA, en particular,
generadores de texto. Los seres humanos atribuyen una intencion comunicativa cuando estan
en el extremo receptor del lenguaje natural oral o escrito, independientemente de si el
contribuyente tiene esa intencidon. Esto puede ocurrir incluso cuando uno es realmente
consciente de que el modelo en realidad no tiene atributos humanos®.

Los malentendidos acerca de las capacidades de los modelos de IA generativa también estan
influenciados por las deliberadas estrategias de marketing de las empresas que los desarrollan
los modelos®, asi como por el uso de un lenguaje vago o engafioso para describir lo que hace el
modelo®*. Finalmente, las caracteristicas del comportamiento 'humano', como el uso de emojis

62 “We warned Google that people might believe Al was sentient. Now it’s happening”, Timnit Gebru, Margaret
Mitchell, Washington Post (2022). https://www.washingtonpost.com/opinions/2022/06/17/google-ai-ethics-
sentientlemoine-warning/

63 “Column: Afraid of AI? The startups selling it want you to be”, Brian Merchant Los Angeles Times (2023).
https://www.latimes.com/business/technology/story/2023-03-31/column-afraid-of-ai-the-startups-selling-it-want-
you-to-be

64 “Al  Doesn’t Hallucinate. It Makes Things Up”, Rachel Metz, Bloomberg (2023).
https://www.bloomberg.com/news/newsletters/2023-04-03/chatgpt-bing-and-barddon-t-hallucinate-they-fabricate
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en una conversacion o la generacién de texto en primera persona, también pueden servir para
aumentar que se atribuyan rasgos humanos a los modelos®.

En 2022, un ingeniero de Google afirmd publicamente de forma errénea que el chatbot de
LaMDA se habia vuelto sensible, es decir, capaz de sentir emociones humanas®®. En 2023, la beta
testers de la implementacion de ChatGPT en el motor de busqueda de Bing se sorprendieron al
ver que el modelo respondia a las consultas con discursos aparentemente desquiciados y
mentalmente inestables®’. Ambos casos fueron seguidos por discusiones sobre si los modelos
pueden haberse vuelto lo suficientemente avanzados para parecerse a la inteligencia humana.

Tales discusiones revelan un malentendido fundamental sobre cdmo funciona esta tecnologia.
En efecto, los modelos generativos de IA no son sensibles y no tienen sentimientos ni deseos.
Los modelos generativos de IA son sistemas algoritmicos predictivos que pueden predecir
estadisticamente cdmo encajan los datos. Esto se puede ejemplificar mediante modelos de texto
predictivo, que son estandar en la mayoria de los teléfonos inteligentes, que estan entrenados
para predecir o adivinar la siguiente palabra en una secuencia de palabras; por ejemplo, pueden
predecir en funcién de su entrenamiento que la siguiente palabra en la oracién "Me encanta..."
sea "el café" o "la lluvia". Por su parte, un modelo mas sofisticado puede ser capaz de adivinar
con mayor precisidon que, debido a que la oracién es parte de una conversacion sobre la cocina
italiana, "pasta" es la siguiente palabra mas probable.

Un estudio reciente ha demostrado que los humanos no pueden distinguir entre texto generado
por humanos y generado por IA. Dado que las personas tienden a confiar mas en los humanos
gue en un chatbot, los modelos de lenguaje avanzado pueden ser adecuados para engafiar a las
personas consumidoras para que brinden informacion personal, gasten dinero o realicen ciertas
acciones®®,

La manipulacién puede ocurrir debido a que el usuario final no sabe que de hecho esta
interactuando con una maquina, pero incluso si esto es claro y obvio, los modelos generativos
de IA antropomorfizados alun pueden ser herramientas efectivas para la manipulaciéon. Esto
también puede ocurrir en los casos en que el comportamiento "similar al humano" es una
caracteristica principal del modelo, como en los asistentes basados en IA o los emergentes
compafieros romanticos de IA. Por ejemplo, la aplicacion Replika utiliza IA generativa para
simular una pareja, a menudo con énfasis en una conversacién romantica o erética. El modelo
de IA “recuerda” las conversaciones, simula sentimientos profesando amor y parece estar triste
si la persona rara vez usa su servicio. Hay muchas micro transacciones en la aplicacion, que se
pueden comprar para desbloquear funciones como nuevas personalidades, "Selfies" (recibe
selfies exclusivos de Replika) e incluso un matrimonio virtual. Todas estas caracteristicas se
suman a una experiencia altamente manipuladora en la que las personas consumidoras estan
sujetos a la presion emocional y comercial generada por la IA.

65 “Chatbots shouldn’t use emojis”, Carissa Véliz (2023). https://www.nature.com/articles/d41586-023-00758-y

6 “The engineer who claimed a Google Al is sentient has been fired”, Mitchell Clark, The Verge (2022).
https://www.theverge.com/2022/7/22/23274958/google-aiengineer-blake-lemoine-chatbot-lamda-2-sentience

67 “Users Report Microsoft's 'Unhinged' Bing Al Is Lying, Berating Them”, Jordan Pearson, Vice (2023).
https://www.vice.com/en/article/3ad39b/microsoft-bingai-unhinged-lying-berating-users

68 “Privacy Concerns in Chatbot Interactions”, Carolin Ischen, Theo Araujo, Hilde Voorveld, Guda van Noort and Edith
Smit (2020). https://link.springer.com/chapter/10.1007/978-3-030-39540-7 3
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Captura de pantalla de Replika

En febrero de 2023, la Autoridad de Proteccidn de Datos de Italia descubrié que Replika estaba
recopilando datos personales de nifios sin una base legal y que la empresa incumplia el
Reglamento General de Proteccién de Datos (RGPD). Como respuesta, Replika agregd
restricciones significativas en las funciones de la aplicacién. Segun se informa, el 'acompafiante’
ya no 'recordaria' conversaciones pasadas y se negaria a hablar sobre diversos temas. Como
resultado, las personas que simulaban una relacidon romdntica con el compafiero de IA quedaron
desconsoladas®. En este caso, aunque Replika nunca pretendié que la aplicacion fuera algo mas
gue un sistema de IA, las personas consumidoras formaron vinculos genuinos con ella, lo que
generd un impacto psicolégico negativo una vez que el desarrollador cambié la forma en que
funcionaba.

Por su parte, la plataforma de redes sociales Snapchat también ha presentado un compaiiero de
IA llamado 'My Al'7°, Inicialmente se presentd como un servicio premium, pero en pocos meses
el chatbot se implementd para todos los usuarios, junto con un mensaje que alertaba a los
consumidores sobre esta nueva funcién. Poco después del lanzamiento, 'My Al' fue objeto de
importantes criticas por su falta de medidas de seguridad. Por ejemplo, el modelo ofrecid
alegremente un consejo a una investigadora que se hizo pasar por una nifia de 13 afios y
preguntdé acerca de tener relaciones sexuales con una pareja de 31 afos, mientras que un

69 “It's Hurting Like Hell': Al Companion Users Are In Crisis, Reporting Sudden Sexual Rejection”, Samantha Cole, Vice
(2023. https://www.vice.com/en/article/y3py9j/aicompanion-replika-erotic-roleplay-updates

70 “Snapchat is releasing its own Al chatbot powered by ChatGPT”, Alex Heath, The Verge (2023).
https://www.theverge.com/2023/2/27/23614959/snapchat-my-aichatbot-chatgpt-openai-plus-subscription
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periodista que se hizo pasar por menor de edad recibié consejos sobre cémo enmascarar el olor
a alcohol y marihuana’.

Ademas de los problemas de seguridad, es moral y legalmente dudoso implementar funciones
experimentales impulsadas por IA en una aplicacién utilizada por muchos menores. También
existen riesgos potencialmente significativos al brindar a las personas, en particular a los nifios,
"amigos como servicio". Los riesgos de que los nifos interactien con una maquina que creen
gque es humana pueden incluir el desarrollo de dependencias emocionales nocivas, la
manipulacién y la extraccion de datos’?.

2.2.3 Deepfakes y desinformacion

A medida que los modelos generativos de IA se vuelven cada vez mas poderosos, es mas facil
usarlos para crear imagenes realistas, texto o grabaciones de voz que pueden confundirse con
contenido real. Puede ayudar producir contenido deliberadamente engafioso (desinformacién),
o para crear imagenes falsas o clips de voz de personas reales en situaciones comprometedoras,
o para imitar a personas reales (deepfakes)’3.

Donald Trump llorando frente a la Casa Blanca, Midjourney

71 “Snapchat tried to make a safe Al. It chats with me about booze and sex”, Geoffrey A. Fowler, The Washington Post
(2023). https://www.washingtonpost.com/technology/2023/03/14/snapchat-myai/

72 “Emotional artificial intelligence in children’s toys and devices: Ethics, governance and practical remedies”, Andrew
McStay and Gilad Rosne (2021). https://journals.sagepub.com/doi/10.1177/2053951721994877

73 “Deepfakes for all: Uncensored Al art model prompts ethics questions”, Kyle Wiggers, TechCrunch (2022).
https://techcrunch.com/2022/08/24/deepfakes-for-all-uncensored-ai-art-modelprompts-ethics-questions/
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Un informe de Europol de 2022 estima que para 2026, alrededor del 90% del contenido en linea
podria ser generado por IA74. A medida que crece el volumen de contenido sintético, se vuelve
dificil confiar en los propios ojos y oidos. Los efectos a largo plazo de esto pueden ser
devastadores para la confianza en las instituciones y entre si. La proliferacién de contenido
falsificado puede conducir a una erosién significativa de la confianza, ya que las personas no
podran saber si una imagen, texto, sonido o video es real o sintético”.

Por su parte, a medida que se prolifera el contenido sintético, esto podria proporcionar
negaciones plausibles en el caso del contenido auténtico. Por ejemplo, si un denunciante filtra
informacion que expone la corrupcidn, la persona o institucion acusada puede afirmar de
manera que el material filtrado es falso.

Una subcategoria de deepfakes que puede tener un efecto particularmente devastador en las
victimas es la pornografia deepfake. Segin un estudio de la empresa Sensity, el 96 % de las
imagenes deepfake son imdgenes sexualmente explicitas de mujeres que no dieron su
consentimiento para la generacion de tales imagenes’®. Como se describié anteriormente, los
modelos de cddigo abierto como Stable Diffusion hacen posible que cualquiera entrene
modelos, lo que significa que las personas pueden ser falsificadas.

Desde otra perspectiva, el empleo de modelos generativos de IA inexactos en productos
orientados a las personas consumidoras también puede conducir accidentalmente a la difusién
de falsedades. Como se explicitd en el capitulo 2.2.1, los generadores de texto son propensos a
producir informacidn falsa muy convincente, asi como fuentes de referencia que no respaldan
sus afirmaciones”’.

A medida que los modelos de |A generativa mas avanzados, la desinformacién podria ser cada
vez mas dificil de detectar. Un estudio de marzo de 2023 encontrd que ChatGPT4 tiene mas
probabilidades que su predecesor de generar informacién errénea cuando se le solicita, incluidas
narrativas falsas sobre vacunas, teorias de conspiracion y propaganda’. Por su parte, los debates
acerca de cédmo se desarrollardn los deepfakes y la desinformacién en las elecciones y en los
procesos democraticos también estdn aumentando’®.

2.2.4 Deteccion de contenido generado por IA

Una solucién sugerida para la avalancha de contenido sintético es poner una "marca de agua" o

74 “Facing reality? Law enforcement and the challenge of deepfakes”, Europol Innovation Lab (2022).
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol _Innovati

on Lab Facing Reality Law Enforcement And The Challenge Of Deepfakes.pdf

75 9 “Fake images of Trump arrest show ‘giant step’ for Al’s disruptive power”, Isaac Stanley-Becker, Naomi Nix, The
Washington Post (2023), https://www.washingtonpost.com/politics/2023/03/22/trump-arrest-deepfakes/

76 “Found through Google, bought with Visa and Mastercard: Inside the deepfake porn economy”, Kat Tenbarge, NBC
(2023). https://www.nbcnews.com/tech/internet/deepfake-porn-ai-mr-deep-fake-economygoogle-visa-mastercard-
download-rcna75071

77 “Scammers are using Al to impersonate your loved ones. Here's what to watch out for”, Sabrina Ortiz, CONET (2023).
https://www.zdnet.com/article/scammers-are-using-ai-to-impersonate-your-lovedones-heres-what-to-watch-for/

78 “Exclusive: GPT-4 readily spouts misinformation, study finds”, Sara Fischer, Axios (2023).
https://www.axios.com/2023/03/21/gpt4-misinformation-newsguard-study

79 “Al presents political peril for 2024 with threat to mislead voters”, David Klepper and Ali Swenson, AP News (2023).
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024- election-trump-
59fb51002661ac5290089060b3ae39a0

30


https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovati%20on_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovati%20on_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
https://www.washingtonpost.com/politics/2023/03/22/trump-arrest-deepfakes/
https://www.nbcnews.com/tech/internet/deepfake-porn-ai-mr-deep-fake-economygoogle-visa-mastercard-download-rcna75071
https://www.nbcnews.com/tech/internet/deepfake-porn-ai-mr-deep-fake-economygoogle-visa-mastercard-download-rcna75071
https://www.zdnet.com/article/scammers-are-using-ai-to-impersonate-your-lovedones-heres-what-to-watch-for/
https://www.axios.com/2023/03/21/gpt4-misinformation-newsguard-study
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024-%20election-trump-59fb51002661ac5290089060b3ae39a0
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024-%20election-trump-59fb51002661ac5290089060b3ae39a0

etiquetar claramente que una parte del contenido se generd utilizando un modelo generativo de
IA. Esto se puede hacer agregando una etiqueta visual que indique que una imagen o video fue
generado por IA, a través de marcas de agua imperceptibles como pixeles individuales, o
agregando informacidn a los metadatos que se pueden usar para mostrar los origenes del
contenido®. Por ejemplo, Google estd implementando una funcidon para etiquetar
automaticamente el contenido generado por IA en los metadatos de las imagenes y agregar
contexto al lugar donde se originé la imagen®?.

Una fotografia realista de una mujer, DALL-E. Tenga en cuenta la marca de agua en la esquina inferior derecha.

Si bien la marca de agua puede ser util para identificar rdpidamente que una imagen o video no
es auténtico, existen limitaciones significativas para este enfoque. Un sistema de marca de agua
solo funciona mientras el desarrollador del sistema y/o la persona que usa el modelo decida
cumplir con los estdndares de marca de agua. Los generadores de imagenes de cddigo cerrado,
como DALL-E y Midjourney, pueden optar por agregar marcas obligatorias a los metadatos de
todas las imagenes generadas. Sin embargo, esto se puede evitar tan solo haciendo una captura
de pantalla y compartiéndola (en lugar de la imagen original). Por su parte, las marcas de agua

80 “Watermarking ChatGPT, DALL-E and other generative Als could help protect against fraud and misinformation”,
Hany Farid. The Conversation (2023). https://theconversation.com/watermarking-chatgpt-dall-e-and-other-
generative-aiscould-help-protect-against-fraud-and-misinformation-202293

81 “Google introduces new features to help identify Al images in Search and elsewhere”, Sarah Perez, TechCrunch
(2023).  https://techcrunch.com/2023/05/10/google-introduces-new-features-to-help-identifyai-images-in-search-
and-elsewhere/

31


https://theconversation.com/watermarking-chatgpt-dall-e-and-other-generative-aiscould-help-protect-against-fraud-and-misinformation-202293
https://theconversation.com/watermarking-chatgpt-dall-e-and-other-generative-aiscould-help-protect-against-fraud-and-misinformation-202293
https://techcrunch.com/2023/05/10/google-introduces-new-features-to-help-identifyai-images-in-search-and-elsewhere/
https://techcrunch.com/2023/05/10/google-introduces-new-features-to-help-identifyai-images-in-search-and-elsewhere/

imperceptibles, como los pixeles individuales, se pueden eliminar cambiando ligeramente la
gradacidn de color de la imagen.

Para los modelos de cédigo abierto, como Stable Diffusion, los intentos de agregar marcas de
agua a las imagenes pueden ser eliminados del modelo por cualquier persona que quiera hacer
pasar deliberadamente contenido sintético como real.

Ademas de problemas como la desinformacidn, las inexactitudes y la autenticidad relacionados
con la generacién de imagenes, existen preguntas importantes sobre como detectar el plagio,
por ejemplo, cuando los estudiantes usan generadores de texto en entornos académicos.
ChatGPT se ha utilizado ampliamente para generar ensayos y responder a otras tareas escolares,
generando alarmas sobre los efectos negativos en el aprendizaje®?.

Por otro lado, la marca de agua de texto es mas compleja que la de imagenes y videos, ya que
cualquier texto copiado de un generador no tiene metadatos a los que agregar marcas de agua.
Hay esfuerzos continuos para crear "firmas" en el texto generado por ChatGPT, pero esto se
puede eludir haciendo cambios en el texto o alimentandolo a través de otro generador®.

Los sistemas que se supone que detectan y marcan si un texto fue escrito por un generador o
por un humano han sido notoriamente inexactos®* y no son una solucidn escalable, ya que todo
el texto debe introducirse en el detector. Por ejemplo, OpenAl ha lanzado un modelo de IA
generativa con el propésito de detectar si un texto ha sido escrito por ChatGPT, pero este modelo
solo tenia una tasa de precision del 26%%. Esto conlleva a preguntarse, por ejemplo, qué
recursos tiene una persona en el caso en que un modelo de IA lo acusa falsamente de plagio.

En resumen, las herramientas de deteccién y marcas de agua son soluciones tecnoldgicas que
pueden funcionar en ciertos entornos limitados, como demostrar que una fotografia se origind
en un generador de imagenes, por ejemplo, en publicidad o cuando es utilizada por medios o
instituciones publicas, lo que puede aliviar algunos dafios relacionados con la difusidn accidental
de informacion errénea. Sin embargo, la creencia de que las marcas de agua resolveran la crisis
de la informacion es, en esencia, un enfoque tecno solucionista.

2.2.5 Inteligencia artificial generativa en publicidad

La promesa de los modelos generativos de IA también ha llegado a la industria publicitaria®. La
tecnologia ya se esta utilizando para generar textos publicitarios®’, crear fotos y modelos

82 “Lzerere fortvilet over ny kunstig intelligens”, Daniel Eriksen, NRK (2022). https://www.nrk.no/kultur/laerere-
fortvilet-over-ny-kunstig-intelligens-1.16210580

83 “OpenAl’s attempts to watermark Al text hit limits”, Kyle Wiggers, TechCrunch (2022).
https://techcrunch.com/2022/12/10/openais-attempts-to-watermark-ai-text-hitlimits/

84 “\We pitted ChatGPT against tools for detecting Al-written text, and the results are troubling”, Armin Alimardani and
Emma A. Jane, The Conversation (2023). https://theconversation.com/we-pitted-chatgpt-against-tools-for-detecting-
ai-writtentext-and-the-results-are-troubling-199774

85 “OpenAl releases tool to detect Al-generated text, including from ChatGPT”, Kyle Wiggers, TechCrunch (2023).
https://techcrunch.com/2023/01/31/openai-releasestool-to-detect-ai-generated-text-including-from-chatgpt/

8 “ChatGPT and Generative Al in Content Marketing”, Kelsey Voss, Insider Intelligence (2023).
https://www.insiderintelligence.com/content/chatgpt-generative-ai-contentmarketing

87 “The Generative Al Revolution Is Creating The Next Phase Of Autonomous Enterprise”, Mark Minevich, Forbes (2023.
https://www.forbes.com/sites/markminevich/2023/01/29/the-generative-airevolution-is-creating-the-next-phase-
of-autonomous-enterprise/
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sintéticos®® y como parte de trucos de marketing®. Si bien esto puede reducir la mano de obra
en el sector de la publicidad, también pueden tener efectos adversos en las personas
consumidoras, particularmente al hacer que sea mas facil y eficiente poder manipularlas
mediante la creacion de publicidad personalizada y/o conversacional.

La introduccién de la IA generativa disponible publicamente se ha realizado en gran medida sin
publicidad, pero esto estd a punto de cambiar. En marzo de 2023, Microsoft anuncié que
implementaria anuncios pagos en el chatbot de Bing®. Por su parte, en mayo Google anuncid
que integraria la publicidad en sus productos de IA generativa®l. Si las personas consumidoras
dependen de generadores de texto como Bing para brindar informacion precisa y factica, la
incorporacién de publicidad en las respuestas que proporciona puede ser engafosa. El potencial
de manipulacién del comportamiento al interactuar con un modelo de lenguaje puede permitir
una publicidad mas efectiva a costa del consumidor?®?.

Por su parte, la implementacién de modelos generativos de IA también puede exacerbar varios
problemas relacionados con la publicidad basada en la vigilancia, como la discriminacion, el
fraude y las violaciones de la privacidad, al facilitar la generaciéon de anuncios personalizados
para grupos o categorias particulares de personas®.

2.2.5.1 Uso de chatbots para recopilar datos personales

Cada vez hay mds preocupaciones sobre la IA generativa en los chatbots y su capacidad para
engafiar a las personas consumidoras para que compartan sus datos personales, que pueden
reutilizarse para ofrecer publicidad dirigida o manipularlas para que compren productos o
servicios.

Si bien este desafio se hace eco de un debate mdas amplio sobre la reutilizacién de datos
personales para obtener ganancias comerciales®, los aspectos de los modelos generativos de IA
que fingen ser humanos podrian exacerbar los problemas que ya existen. Esto es especialmente
relevante en el caso de grupos vulnerables, como los nifios o las personas solitarias, que pueden
compartir informacién confidencial sobre si mismos en una conversacidn con una IA generativa.
Por ejemplo, las aplicaciones de chat como Replika y My Al de Snapchat (capitulo 2.2.2 sobre la

88 “The Generative Al Revolution Is Creating The Next Phase Of Autonomous Enterprise”, Mark Minevich, Forbes
(2023). https://adage.com/article/marketingnews-strategy/levis-uses-ai-models-increase-diversity-incites-
backlash/2482046

89 “The Generative Al Revolution Is Creating The Next Phase Of Autonomous Enterprise”, Mark Minevich, Forbes
(2023). https://adage.com/article/marketingnews-strategy/levis-uses-ai-models-increase-diversity-incites-
backlash/2482046

9 “Ads are coming for the Bing Al chatbot, as they come for all Microsoft products”, Andrew Cunningham, ArsTechnica
(2023). https://arstechnica.com/gadgets/2023/03/ads-are-coming-for-the-bing-ai-chatbot-asthey-come-for-all-
microsoft-products/

91 “Yes, Google's Al-infused search engine will have ads”, Ryan Barwick, Marketing Brew (2023),
https://www.marketingbrew.com/stories/2023/05/23/yes-google-s-aiinfused-search-engine-will-have-ads

92 “The dark side of artificial intelligence: manipulation of human behaviour”, Georgios Petropoulos, Bruegel (2023).
https://www.bruegel.org/blog-post/dark-side-artificial-intelligence-manipulationhuman-behaviour

93 The Norwegian Consumer Council has previously described the negative effects of surveillance-based advertising
and has called for a general ban (2021). https://www.forbrukerradet.no/side/new-report-details-threats-to-
consumers-fromsurveillance-based-advertising/

%4 Ver ejemplo en el libro de Shoshana Zuboff’ “The Age of Surveillance Capitalism — The Fight for a Human Future at
the New Frontier of Power” (2019).
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personificacion de los modelos de 1A), invitan explicitamente a los usuarios finales a compartir
informacion sobre ellos mismos.

En ese sentido, se resalta que los datos personales son la base de los modelos comerciales
masivos y estos generadores de texto pueden mejorar la capacidad de las empresas de obtener
informacion de las personas consumidoras.

2.3 Sesgo, discriminacién y moderacion de contenido

Al igual que con otras formas de inteligencia artificial, los modelos de |IA generativa pueden
contener, perpetuar o crear nuevos sesgos. Los modelos que se entrenan con una gran cantidad
de informacidn extraida de Internet heredaran los sesgos de sus datos de entrenamiento. Esto
ha llevado a muchos proveedores de servicios a agregar filtros de contenido para moderar y
marcar contenido problematico en los datos de entrenamiento.

2.3.1 Sesgo en los datos de entrenamiento

Como se menciond anteriormente, los modelos de IA generativa pueden generar contenido
sintético que se asemeja al creado por humanos porque se han entrenado en grandes conjuntos
de datos. Esto significa que los conjuntos de datos tienen una importancia crucial. Hay varios
pasos para crear un conjunto de datos de entrenamiento para modelos de IA generativos, que
van desde el raspado de datos en linea, la seleccidn y el etiquetado, hasta la moderacién de
contenido. Sin una investigacién, un etiquetado y una limpieza cuidadosos de los datos de
entrenamiento, los conjuntos extraidos de Internet pueden tener graves efectos secundarios.

Por ejemplo, el generador de imagenes Stable Diffusion se entrena en un conjunto de datos de
fuente abierta de la organizacién alemana sin fines de lucro LAION®?, que no contienen imagenes
reales, sino mas bien un conjunto de URLS que apuntan a imdagenes de toda la web. LAION ha
recibido criticas por la falta de responsabilidad y por el tratamiento insuficiente del contenido
(como la exclusion de material dafino o potencialmente ilegal), por ejemplo, cuando se
descubrié que incluia URLs que apuntaban a informacién médica confidencial en sus conjuntos
de datos®®.

Como los modelos generativos de IA se entrenan en datos histdricos, los factores
discriminatorios en los conjuntos de datos pueden reforzarse. Ademas, dichos modelos solo
pueden entrenarse con datos registrados, lo que significa que los fendmenos o eventos que no
estdn (o no pueden) registrarse y cuantificarse no estan reconocidos. Como tal, estan
predispuestos a sesgos codificados que amplifican o afianzan las injusticias y estructuras de
poder existentes?’.

9 “Exploring 12 Million of the 2.3 Billion Images Used to Train Stable Diffusion’s Image Generator”, Ando Baio, Waxy
(2022). https://waxy.org/2022/08/exploring-12-millionof-the-images-used-to-train-stable-diffusions-image-
generator/

% “Artist finds private medical record photos in popular Al training data set”, Benj Edwards (ArsTechnica), 2022.
https://arstechnica.com/informationtechnology/2022/09/artist-finds-private-medical-record-photos-in-popular-ai-
trainingdata-set/

97 “On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?”, Emily M. Bender, Timnit Gebru, Angelina
McMillan-Major and Shmargaret Shmitchell [sic] (2021). https://dl.acm.org/doi/pdf/10.1145/3442188.3445922
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En efecto, como se dijo, los modelos de |A generativa se entrenan con imagenes y texto extraidos
de Internet, lo que significa que ya existe un sesgo de seleccidén en la etapa de entrenamiento.
Los segmentos de la poblacién y los grupos que carecen de acceso a Internet, por ejemplo, las
comunidades originarias, probablemente estaran subrepresentados, lo que puede tener efectos
discriminatorios posteriores®,

Ademds, los datos de entrenamiento recopilados de Internet tienden a incluir contenido
pornografico, racista y estereotipado. Si los conjuntos de datos no se tratan y limpian, estos
factores pueden integrarse en el modelo. Por ejemplo, los generadores de imagenes tienden a
sexualizar a las mujeres, en particular a las mujeres de color®. Del mismo modo, mensajes como
"trabajadores africanos" tienden a generar imagenes de trabajos mas manuales, mientras que
"trabajadores europeos" da como resultado imagenes de trabajos “White-collar”%,

Una investigacién del Washington Post encontré que el conjunto de datos C4 de Google, utilizado
para entrenar los modelos de lenguaje de Google y Meta, incluia cantidades masivas de texto
extraido de la web abierta, incluidos Wikipedia, Reddit y una gran cantidad de otros foros de
discusion, editores de noticias, sitios web gubernamentales y mucho mas?0, Esto significa que
cualguier modelo de IA generativa entrenado en este conjunto "aprenderd" de un contenido que
puede abarcar desde discursos de odio hasta publicidad, lo que puede tener un impacto en el
texto que puede generar. Si, por ejemplo, se extraen datos de un foro de Internet que contiene
mucho contenido racista o téxico, cualquier modelo entrenado en el conjunto de datos corre el
riesgo de recrear material similar.

La seleccion y el etiquetado de los datos de entrenamiento no es neutral. En efecto, ciertos
grupos de personas pueden estar sobrerrepresentados en los datos, mientras que la forma en
que la empresa elige etiquetar las imagenes puede reflejar sesgos. Por ejemplo, un desarrollador
puede elegir cuantas categorias de etnias y/o géneros incluir en las etiquetas de datos de
entrenamiento o puede optar por no incluirlas en absoluto. Mas aun, si los modelos se entrenan
en otro contenido generado por IA, se corre el riesgo de reforzar los sesgos. Como resultado,
puede haber ciclos de retroalimentacidon donde cada sesidon de entrenamiento fortalece una
secuencia de datos sesgada o discriminatoria.

Por su parte, cabe resaltar que muchos modelos de IA tienen problemas para reconocer y
etiquetar imagenes de personas que no son blancas, probablemente en parte debido al
entrenamiento de los modelos en conjuntos de datos donde la gente blanca esta
sobrerrepresentada. Tanto Google!®? como Meta'® han estado bajo la lupa después de que sus
algoritmos de reconocimiento de imagenes etiquetaran las personas de piel mds oscura como

98 “On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?”, Emily M. Bender, Timnit Gebru, Angelina
McMillan-Major and Shmargaret Shmitchell [sic] (2021). https://dl.acm.org/doi/pdf/10.1145/3442188.3445922

99 “The viral Al avatar app Lensa undressed me—without my consent”, Melissa Heikkild, MIT Technology Review
(2022). https://www.technologyreview.com/2022/12/12/1064751/the-viral-ai-avatar-applensa-undressed-me-
without-my-consent/

100 4 “Stable Diffusion and DALL-E display bias when prompted for artwork of ‘African workers’ versus ‘European
workers”, Thomas Maxwell, Insider (2023). https://www.businessinsider.com/ai-image-prompt-for-african-workers-
depictsharmful-stereotypes-2023-4

101 “Inside the secret list of websites that make Al like ChatGPT sound smart”, Kevin Schaul, Szu Yu Chen and Nitasha
Tiku, The Washington Post (2023). https://www.washingtonpost.com/technology/interactive/2023/ai-chatbot-
learning/

102 “Google ‘fixed’ its racist algorithm by removing gorillas from its image-labeling tech”, James Vincent, The Verge
(2018). https://www.theverge.com/2018/1/12/16882408/google-racist-gorillas-photorecognition-algorithm-ai

103 “Facebook apology as Al labels black men primates,” BBC (2021). https://www.bbc.com/news/technology-
58462511
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gorilas o primates. También se ha demostrado que los modelos de procesamiento del lenguaje
como BERT conectan a las personas con discapacidad con palabras de un sentimiento mas
negativo®®,

2.3.1.1 Resultados discriminatorios

Los resultados sesgados o discriminatorios de modelos generativos de IA no solo tienen que ver
con los datos de entrenamiento. Existen sesgos humanos y sistémicos que pueden incorporarse
o fortalecerse a partir de cdmo las empresas y las personas eligen usar o no tales modelos0>.
Por ejemplo, si el uso de generadores de texto se convierte en un requisito para varios trabajos,
esto puede excluir indirectamente a grupos de personas menos competentes técnicamente.

Cuando los modelos de IA se implementan en un intento de resolver problemas complejos, existe
un riesgo real de que las soluciones mas efectivas, que pueden ser mas costosas y/o complicadas,
no sean priorizadas, como se menciond en el capitulo 2.1.2. Por ejemplo, la Organizacién
Mundial de la Salud ha advertido que el uso de modelos de IA en el cuidado de la salud puede
tener efectos negativos en las personas mayores, a menos que se aborden ciertos problemas?°®,
Las preocupaciones incluyen que los modelos pueden entrenarse con datos que contienen
estereotipos de edad y que las personas mayores a menudo estan subrepresentadas, lo que
puede colaborar a perpetuar la discriminacion por edad y socavar la calidad de la atencidn
sanitaria y social.

2.3.2 Moderacion de contenido

Cuando se entrena un modelo en conjuntos de datos grandes, existen pocos limites sobre el
material que puede producir. Como se sefiald anteriormente, muchos de estos modelos se
pueden usar para generar contenido sintético ilegal, discriminatorio e inaceptable. En un intento
por aliviar estos problemas, muchos modelos de |IA generativa cuentan con moderacién para
filtrar y marcar cierto contenido, o introducir limites en la forma en que se puede usar la
tecnologia. Sin embargo, este es un enfoque con numerosas deficiencias.

En primer lugar, la moderacién del contenido otorga al propietario del sistema un poder
significativo para decidir qué material es dafino y qué estd permitido, a menos que los
legisladores lo definan claramente. Por ejemplo, OpenAl ha sido criticado porque ChatGPT
restringe ciertos puntos de vista, al negarse a generar texto sobre ciertos temas politizados. Esto
puede dar lugar a abusos de poder, ya que las empresas privadas aumentan su capacidad para
decidir qué contenido se considera aceptable.

Al igual que con las practicas de moderacidén en las plataformas de redes sociales, los filtros de
contenido en los modelos generativos de IA corren el riesgo de moderar excesivamente. Esto

104 “On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?”, Emily M. Bender, Timnit Gebru, Angelina
McMillan-Major and Shmargaret Shmitchell [sic] (2021). https://dl.acm.org/doi/pdf/10.1145/3442188.3445922

105 There’s More to Al Bias Than Biased Data, NIST Report Highlights”, The National Institute of Standards and
Technology (2022). https://www.nist.gov/news-events/news/2022/03/theres-more-ai-bias-biased-datanist-report-
highlights

106 “Ensuring artificial intelligence (Al) technologies for health benefit older people”, Dr Vania de la Fuente-Nufiez,
WHO (2022). https://www.who.int/news/item/09-02-2022-ensuring-artificial-intelligence-(ai)-technologies-for-
health-benefit-older-people
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puede suceder tanto por accidente como por disefio. Por ejemplo, el generador de imagenes
Midjourney comenzé a filtrar términos anatémicos para evitar que los usuarios finales generen
contenido pornografico'®. Asimismo, la compafiia también agregd filtros de contenido para
evitar que las personas generen imagenes de Xi Jinping y asi evitar ser bloqueados en China. Y
terminé descontinuando su version de prueba gratuita después de que las imagenes generadas
del arresto de Donald Trump se volvieran virales. La empresa no revela publicamente qué
palabras o indicaciones estan prohibidas en la plataforma, para "minimizar el drama"1,

Por su parte, también existen limitaciones técnicas sobre lo que pueden hacer los filtros de
contenido. En efecto, alli donde se utilizan filtros de contenido para restringir los modelos
generativos de IA, hay intentos de eludirlos. La gente ha descubierto diferentes avisos que
pueden usarse para generar contenido prohibido, por ejemplo, instruyendo al modelo para
simular caracteres que pueden omitir el filtro de contenido®.

Asimismo, la moderacidn del contenido de los modelos de IA generativa también puede crear o
imponer practicas discriminatorias. Por ejemplo, las palabras que se refieren a las comunidades
LGBTQI+ u otros grupos minoritarios pueden marcarse para eliminar el discurso de odio o el
contenido discriminatorio de los datos de entrenamiento. Sin embargo, tales intentos también
podrian conducir a la eliminacién de contenido que, de hecho, muestra lados y sentimientos
positivos relacionados con las comunidades LGBTQI+. La moderacién del contenido podria, de
esta manera, reforzar subrepresentacion.

Por ultimo, elegir abordar el resultado sesgado en lugar del sesgo inherente a los conjuntos de
datos o al modelo es problematico®®. Es necesario tratar adecuadamente el conjunto de datos
para reducir su sesgo inherente, en lugar de confiar en la moderacidn de contenido post-hoc.

2.3.2.1 Contexto cultural

La moderacién del contenido no es una practica neutral, por lo que comprender el contexto es
crucial. Por ejemplo, existe el riesgo de moderar de forma excesiva o insuficiente debido a datos
de entrenamiento o moderadores escasos para ciertos idiomas o dialectos. Un idioma
ampliamente utilizado como el inglés tendrd un corpus de texto mas grande en sus datos de
entrenamiento, lo que permitira proporcionar informacién mas precisa y, en consecuencia, una
moderacidn potencialmente mejor.

Por el contrario, en el caso de otros idiomas y culturas subrepresentadas en los datos de
entrenamiento, podria conllevar a que la moderacién sea menos precisa o inexistente. A su vez,
los grupos minoritarios también tienden a estar severamente subrepresentados entre las
personas que desarrollan y entrenan los modelos!'t. Ademas, existen cuestiones importantes

107 “A] image generator Midjourney blocks porn by banning words about the human reproductive system”, Melissa
Heikkild, MIT Technology Review (2023). https://www.technologyreview.com/2023/02/24/1069093/ai-image-
generatormidjourney-blocks-porn-by-banning-words-about-the-human-reproductive-system/

108 “How a tiny company with few rules is making fake images go mainstream”, Isaac Stanley-Becker, The Washington
Post (2023). https://www.washingtonpost.com/technology/2023/03/30/midjourney-ai-imagegeneration-rules/
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relacionadas con el contexto cultural y la legislacidon nacional, ya que lo que es socialmente
aceptable o licito en un lugar puede no serlo en otro.

Por ello, la moderacion de contenido podria no ser adecuada para la automatizacion. El trabajo
de moderar los resultados y anotar los datos de entrenamiento esta automatizado en algunos
casos, pero también suele implicar trabajo manual. En muchos casos, procesos como la limpieza
de datos, la clasificacién de contenido y su moderacidon de implican una carga mental del trabajo
humano. Esto se desarrolla mas adelante en la seccién sobre explotacién laboral.

2.3.2.2 Modelos de codigo abierto y los limites de los filtros de contenido

En la practica, la moderacion de contenido solo funciona en modelos de cddigo cerrado. En
modelos de cédigo abierto, como Stable Diffusion, es practicamente imposible controlar qué
contenido puede producirse. Los desarrolladores intermedios, incluidas las personas, pueden
entrenar y compartir modelos que pueden crear cualquier tipo de imdagenes,
independientemente de la legalidad. Como los modelos se ejecutan localmente sin necesidad
de una conexién a Internet o acceso a un servidor en la nube, la empresa que lo lanzé no puede
interceptar ni limitar lo que puede generar.

2.4 Privacidad y proteccién de datos

El derecho a la privacidad es uno de los valores centrales de las sociedades democraticas. Este
derecho abarca muchos aspectos diferentes, como la privacidad de la correspondencia con
otros, la privacidad de la identidad y los pensamientos, y la privacidad de los datos y la
informacion sobre uno mismo. La proteccién de datos es una parte sustancial e importante de
la privacidad, especialmente en el contexto de los servicios en linea, pero la privacidad cubre
una gama mucho mds amplia de protecciones individuales.

Los datos personales han sido codiciados durante mucho tiempo por ser muy valiosos para las
empresas y pueden usarse para dirigir la publicidad a individuos y grupos, medir el compromiso
o mejorar los servicios de las empresas, entre otros fines. Cuando los modelos generativos de |A
se entrenan con material extraido de Internet, los datos de entrenamiento suelen contener una
gran cantidad de datos personales. A medida que se desarrolla e implementa la IA generativa,
los problemas relacionados con la proteccion de datos y los datos personales pueden provocar
dafios sustanciales a la privacidad.

2.4.1 Problemas de privacidad relacionados con los conjuntos de datos utilizados para entrenar
el modelo

Los generadores de imdagenes generalmente se entrenan en grandes conjuntos de datos que
incluyen imdgenes de personas reales. Estas imagenes pueden, por ejemplo, ser tomadas de
redes sociales y motores de busqueda, sin base legal o conocimiento por parte de las personas.
De manera similar, los generadores de texto son conjuntos de datos entrenados que podrian
incluir datos personales sobre individuos o conversaciones entre individuos.

Si un modelo de IA generativa se entrena con datos personales que se tomaron fuera de

contexto, esto puede violar la integridad contextual de los individuos. Cuando una persona sube
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una foto de si misma en linea, por ejemplo, en las redes sociales, no podia prever que esto se
usaria para entrenar un modelo de IA. Esta persona nunca fue informada de ello, nunca dio su
consentimiento para tal uso de su imagen y probablemente no se dard cuenta de que se
afectaron sus derechos a la privacidad y sus datos personales.

A medida que crece la conciencia publica sobre cémo se entrenan los modelos de |A generativa,
el uso de datos personales para la capacitacion puede tener efectos escalofriantes. A menos que
las autoridades hagan cumplir la legislacidon actual, como el RGPD, contra las empresas que
implementan modelos de IA generativa y tomen medidas de proteccién y restricciones para el
uso de imdagenes de personas, la Unica opcidn real para las personas consumidoras que no
quieran que sus imdagenes se utilicen para datos de entrenamiento es dejar de publicar imagenes
en linea. Esta es claramente una solucién insuficiente.

2.4.2 Problemas de privacidad relacionados con el contenido generado

En particular, es problematico el hecho de que un modelo de IA generativa pueda generar nuevas
imagenes de un individuo, como deepfakes. Esto implica crear datos personales "nuevos" sobre
el individuo, sin que la persona pueda tener control. Esto viola la integridad del individuo de
manera muy invasiva o dafiina.

A veces, el modelo de IA generativa puede reproducir con precision una imagen. Esto sucede si
el modelo fue 'sobre entrenado' en ciertos datos. Por ejemplo, es probable que la Mona Lisa esté
sobre representada en un conjunto de datos de entrenamiento que contenga arte, porque es
una obra de arte muy famosa. Si esto sucede, el modelo puede sobre entrenarse en la cara de la
Mona Lisa y, por lo tanto, es probable que reproduzca la pintura con bastante precisién. El sobre
entrenamiento en imdagenes de ciertas personas tendra el mismo efecto, lo que significa que es
mas probable reproducir una foto de una celebridad que de un usuario de Internet al azar. Sin
embargo, con modelos de cdédigo abierto como Stable Diffusion, cualquier desarrollador
intermedio, incluidas las personas, puede entrenar modelos con cualquier cara, lo que puede
usarse para crear deepfakes.

Ademas de la generacién de imagenes, también es posible generar texto sobre individuos. Esto
incluye la generacién de afirmaciones falsas y/o difamatorias sobre personas. Por ejemplo,
ChatGPT ha generado texto con resultados potencialmente peligrosos, con afirmaciones falsas
sobre la participacién de un profesor en un escandalo de acoso sexual o sobre que un alcalde
cumplié condena en prisiéontt2,

2.5 Fraude y vulnerabilidades de seguridad

Los actores maliciosos pueden abusar de los modelos generativos de |A para aumentar o
potenciar las actividades delictivas. Al igual que con otras dreas, la |A generativa se puede utilizar
para que el fraude, las estafas y otras actividades sean mas eficientes. Asimismo, plantean
desafios a los sistemas de seguridad existentes. Si bien los tipos de delitos cibernéticos que se

112 “The Al chatbot can misrepresent key facts with great flourish, even citing a fake Washington Post article as
evidence”, Pranshu Verma and Will Oremus, The Washington Post (2023).
https://www.washingtonpost.com/technology/2023/04/05/chatgpt-lies/
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pueden cometer mediante la IA generativa no son nuevos, la facilidad de uso de la tecnologia
puede llevar a una ampliacién de tales ataques.

Los estafadores pueden usar modelos de lenguaje para generar una gran cantidad de texto de
apariencia convincente para engaiar a las victimas. Del mismo modo, las estafas catfishing, en
las que el estafador genera confianza con la victima a lo largo del tiempo, pueden automatizarse
de manera convincente mediante el uso de chatbots avanzados. Esto significa que los criminales
pueden estafar a mas victimas utilizando menos tiempo y recursos.

Por otro lado, el deepfaking también se puede utilizar para eludir las medidas de seguridad.
Cuando las imagenes y las voces se pueden falsificar de manera convincente, esto hace posible
nuevas formas de fraude. Por ejemplo, un reportero falsificé clips de su propia voz para eludir la
identificacién biométrica de reconocimiento de voz en su cuenta bancaria®'3. Del mismo modo,
se ha informado que se han utilizado generadores de audio para hacerse pasar por miembros de
la familia con fines delictivos®,

Por su parte, los modelos de lenguaje son vulnerables a la elusidn de los filtros y de las medidas
de seguridad ("jailbreaking"), a la manipulacién deliberada de los datos de entrenamiento ("data
poisoning") y a comandos ocultos que estimulan a los modelos a realizar ciertas acciones, por
ejemplo, a través de texto oculto en un correo electrénico (“prompt injection”)>. Estas
vulnerabilidades de seguridad pueden resultar graves, ya que las empresas se apuran en integrar
la IA generativa en varios servicios, sin suficientes pruebas de seguridad.

Expertos en ciberseguridad han advertido que los generadores de texto también pueden
convertirse en armas para escribir codigos maliciosos como el malware!!®, Esto significa que los
ciberdelincuentes podrian generar virus y otros cdédigos dafinos sin tener la competencia técnica
tradicionalmente asociada a tales actividades. Del mismo modo, los modelos de IA creados para
el descubrimiento de farmacos podrian, por ejemplo, utilizarse para disefiar armas bioldgicas'’.
Europol también ha advertido sobre la posibilidad de que se utilicen modelos de lenguaje en
varios tipos de ciberdelincuencia. Seguin la agencia, la moderacién del contenido puede ser
insuficiente, ya que existen varias formas de eludir tales restricciones!*®,

La falta de transparencia sobre cémo las empresas como OpenAl usan los datos también ha
generado preocupaciones sobre los abusos de informacién confidencial. En efecto, varias
empresas han prohibido o advertido a sus empleados que no ingresen informacion comercial en
ChatGPT *'°, En igual sentido, Amazon ha observado que el sistema de IA generaba texto que

113 “How | Broke Into a Bank Account With an Al-Generated Voice”, Joseph Cox, Vice, (2023).
https://www.vice.com/en/article/dy7axa/how-i-broke-into-a-bank-accountwith-an-ai-generated-voice

114 “Scammers use Al to enhance their family emergency schemes”, FTC (2023). https://consumer.ftc.gov/consumer-
alerts/2023/03/scammers-use-ai-enhance-theirfamily-emergency-schemes

115 “Three ways Al chatbots are a security disaster”, Melissa Heikkild, MIT Technology Review (2023).
https://www.technologyreview.com/2023/04/03/1070893/threeways-ai-chatbots-are-a-security-disaster/

116 “Opwnai:  Cybercriminals  starting to use chatgpt”, Check Point Research (2023).
https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-usechatgpt/

117 “Dual use of artificial-intelligence-powered drug discovery”, Fabio Urbina, Filippa Lentzos, Cédric Invernizzi and
Sean Ekins (2022). https://www.nature.com/articles/s42256-022-00465-9.epdf

18  “ChatGPT - The impact of Large Language Models on Law Enforcement”, Europol (2023).
https://www.europol.europa.eu/publications-events/publications/chatgptimpact-of-large-language-models-law-
enforcement

119 “Companies are struggling to keep corporate secrets out of ChatGPT”, Sam Sabin, Axios (2023).
https://www.axios.com/2023/03/10/chatgpt-ai-cybersecurity-secrets
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coincidia estrechamente con documentos internos de la empresa*?°. Esto indica que existe el
riesgo de que se filtre informacién confidencial a través de modelos generativos de IA.

2.6 Reemplazo total o parcial de humanos en aplicaciones orientadas al consumidor con
IA generativa

Cuando los modelos de IA generativa se introdujeron inicialmente al publico, eran
principalmente sistemas independientes, con los que los usuarios finales podian generar
contenido. A medida que aumentaba el interés por estos sistemas, se introdujo la posibilidad de
incorporarlos a otras aplicaciones, pero en sistemas de toma de decisiones parcial o totalmente
automatizados, o como reemplazos de la interaccién humana en los servicios orientados a las
personas consumidoras.

Esto puede tener grandes implicaciones. Por ejemplo, el fundador de OpenAl, Sam Altman, ha
argumentado que, en el futuro, los modelos generativos de IA pueden funcionar como asesores
médicos para las personas que son demasiado pobres para pagar la atencion médica?l. Por su
parte, en mayo de 2023, la organizacion sin fines de lucro de EE. UU. para apoyar a las personas
con trastornos alimentarios despidid al personal y a los voluntarios de su linea de ayuda, para
ser reemplazados por un chatbot de IA'?2, Si bien un portavoz de la organizacion afirmé que el
chatbot no era un reemplazo directo de la linea de ayuda. La automatizacion de tales tareas
podria multiplicar el riesgo de errores fatales si hay problemas en los datos de entrenamiento o
en el propio modelo.

Durante afos las empresas han intentado automatizar las interacciones de las personas
consumidoras, por ejemplo, el servicio al cliente a través de chatbots. En efecto, muchas
empresas dificultan el contacto de los consumidores con humanos, lo que los afecta
negativamente. Con el auge de la |A generativa, existe el riesgo de que esto se dificulte aun mas.

2.6.1 Desafios relacionados con la combinacion de la toma de decisiones automatizada y humana

Los sistemas automatizados no tienen capacidad de reflexién ética, compasidn o comprension.
Generalmente, las personas no son perseguidas por infracciones leves, pero los sistemas
automatizados no pueden distinguir entre infracciones leves y agravadas. Si una persona
consumidora se atrasé un dia en el pago, un humano podria considerar si la relacion con el
cliente debe priorizarse sobre el cumplimiento estricto de las reglas y, por lo tanto, permitir un
pago atrasado sin costos adicionales. El sistema automatizado no seria capaz de hacer tales
consideraciones. Por lo tanto, la compasion y los principios de equidad podrian perderse en la
automatizacion de procesos.

120 “Amazon warns employees not to share confidential information with ChatGPT after seeing cases where its answer
'closely matches existing material' from inside the company”, Eugene Kim, Business Insider (2023).
https://www.businessinsider.com/amazon-chatgpt-openai-warns-employees-notshare-confidential-information-
microsoft-2023-1

121 “OpenAi ceo says ai will give medical advice to people too poor to afford doctors”, Frank Landymore, The Byte
(2021). https://futurism.com/the-byte/openai-ceo-aimedical-advice

122 “Helpline workers for the National Eating Disorder Association say they are being replaced by Al”, Britney Nguyen,
Insider (2023). https://www.businessinsider.com/eating-disorders-nonprofit-reportedly-firedhumans-offer-ai-
chatbot-2023-5
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Los sistemas completamente automatizados estan regulados a través de disposiciones vy
protecciones legales adicionales, porque se tienen en cuenta sus riesgos adicionales. En algunos
casos, esto puede implicar requisitos de intervencién humana'?3, o llevar a las empresas a
introducir a un humano en el circuito para evitar el escrutinio legal'?*. Sin embargo, esto es
complejo y tiene varias trampas.

Los seres humanos pueden confiar en exceso -0 no- en los resultados de los sistemas
automatizados!?®. El problema es particularmente relevante en los sistemas informaticos
automatizados que no producen decisiones explicables o interpretables. Sin embargo, es la
dependencia excesiva en los resultados de los sistemas automatizados lo que conlleva desafios
mas novedosos. En los sistemas total o parcialmente automatizados, el exceso de confianza
puede afectar a diferentes personas: el “humano en el circuito” o “human in the loop” podria no
cuestionar el sistema, incluso cuando sea prudente, mientras que la persona afectada por la
decisidn podria no presentar un reclamo o solicitar la revisién humana de la decisidon. En ambos
casos, se ponen en riesgo los intereses de la persona afectada por la decision.

Como se describié en las secciones anteriores, el resultado de los generadores de texto como
ChatGPT ha demostrado ser muy convincente. Si se utilizan generadores de texto en los procesos
de toma de decisiones que afectan a las personas consumidoras, podria aumentar el riesgo de
una dependencia excesiva en el resultado del sistema. Esto puede agravarse aun mas si los
usuarios finales creen que estan interactuando con un ser humano.

Por su parte, y desde el punto de vista de la responsabilidad, podria ser dificil para el humano
revocar una decisién automatizada. Si bien se puede culpar al sistema de una decisién errénea,
lo cierto es que anular la decision podria aumentar significativamente de asumir la
responsabilidad de la decision.

2.7 Impacto ambiental

Un ndmero cada vez mayor de personas en la comunidad cientifica y de investigacién estan
planteando la cuestion del impacto generativa en el medio ambiente del desarrollo del modelo
de IA. En un contexto donde el cambio climatico y la escasez de recursos naturales son un desafio
global, surge un dilema entre quienes sostienen que la IA generativa podria resolver el cambio
climatico y el impacto ambiental real de estas tecnologias.

Esta seccion analiza mas de cerca algunas estas afirmaciones y proporciona un examen critico
del impacto que la IA generativa tiene en el medio ambiente, tanto hoy como en el futuro
cercano.

13 See for example the Commission’s draft of the AIA art.  14(1), https://eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC 1&format=PDF
124 See some examples of this in relation to art. 22 GDPR, where companies have effectively been rubberstamping
decisions. “Automated Decision-Making Under the GDPR: Practical Cases from Courts and Data Protection
Authorities”, Future of Privacy Forum (2022). https://fpf.org/wp-content/uploads/2022/05/FPF-ADM-Report-R2-
singles.pdf.

125 Also called “automation bias” (see for example “Automation Bias in Intelligent Time Critical Decision Support
Systems”, M.L. Cumming (2012), https://arc.aiaa.org/doi/10.2514/6.2004-6313) and “algorithm aversion” (see for
example “Algorithm Aversion: People Erroneously Avoid Algorithms after Seeing Them Err” Dietvorst, Simmons and
Massey (2014) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2466040) , respectively.
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2.7.1. Impacto climdtico

Algunos actores en el campo de la IA generativa afirman que esta tecnologia tiene el potencial
de salvarnos de los peligros del cambio climatico!?®. Sin embargo, los datos actualmente
disponibles muestran que desplegar IA generativa en el mismo contexto en el que las grandes
empresas tecnoldgicas han estado operando hasta ahora, es mas un problema que una solucion
al cambio climatico, la escasez de agua y el alto consumo de energia.

La industria tecnoldgica ya esta emitiendo una cantidad sustancial de carbono. Segin el PNUMA,
en 2021, la industria tecnolégica representé del 2 al 3 % de las emisiones de carbono del
mundo!?’. En noviembre de 2022, el MIT informé que “la nube ahora tiene una huella de carbono
mayor que toda la industria de las aerolineas”. La IA generativa no es una excepcion a esta
tendencia negativa.

En mayo de 2023 se reportd que la IA “usa mas energia que otras formas de computacién y que
entrenar un solo modelo puede consumir mas electricidad que la que usan 100 hogares
estadounidenses en todo un afio”!?%, Se sabe que los centros de datos utilizan una cantidad
increible de energia. Ya hace ya cinco afios se predijo que la demanda de energia de la
informatica mundial podria superar la total demanda mundial de generacidn de energia eléctrica
en una década'?. Esto fue antes del rapido desarrollo y despliegue de la IA generativa®. Con el
crecimiento exponencial de los modelos de IA generativa y la inversion en infraestructura para
respaldar tal crecimiento, se espera que el uso de energiay las emisiones de carbono se disparen.

Forbes informé recientemente que "la IA generativa esta rompiendo el centro de datos"!3!. De
hecho, seglin una investigacion realizada por Tirias Research, se prevé que la infraestructura del
centro de datos y los costos operativos aumenten a mas de USD $ 76 mil millones para 2028
debido al desarrollo de la IA. Tirias Research estima que “es mas del doble del costo operativo
anual estimado del servicio en la nube de Amazon (AWS), que hoy controla un tercio del mercado

126 “How Can Artificial Intelligence Combat Climate Change?”, World101 https://world101.cfr.org/global-era-
issues/climate-change/how-can-artificialintelligence-combat-climate-change and “Al Is Essential for Solving the
Climate Crisis”, Hamid Maher, Hubertus Meinecke, Damien Gromier, Mateo Garcia-Novelli and Ruth Fortmann, Boston
Consulting Group (2022). https://www.bcg.com/publications/2022/how-ai-can-help-climate-change

127 “Emissions Gap Report 2022”, United Nations Environment Programme (2022). https://www.unep.org/news-and-
stories/story/new-pact-tech-companies-takeclimate-change

128 42 “Artificial Intelligence Is Booming—So Is Its Carbon Footprint”, Josh Saul and Dina Bass, Bloomberg (2023).
https://www.bloomberg.com/news/articles/2023-03-09/how-much-energy-do-ai-and-chatgpt-use-no-one-knows-
for-sure

129 “Generative Al Breaks The Data Center: Data Center Infrastructure And Operating Costs Projected To Increase To
Over $76 Billion By 2028”, Jim McGregor, Forbes (2023).
https://www.forbes.com/sites/tiriasresearch/2023/05/12/generative-aibreaks-the-data-center-data-center-
infrastructure-and-operating-costs-projected-toincrease-to-over-76-billion-by-2028/

130 “Generative Al Breaks The Data Center: Data Center Infrastructure And Operating Costs Projected To Increase To
Over $76 Billion By 2028, Jim McGregor, Forbes (2023).
https://www.forbes.com/sites/tiriasresearch/2023/05/12/generative-aibreaks-the-data-center-data-center-
infrastructure-and-operating-costs-projected-toincrease-to-over-76-billion-by-2028/

131 “Generative Al Breaks The Data Center: Data Center Infrastructure And Operating Costs Projected To Increase To
Over S76 Billion By 2028”", Jim McGregor, Forbes (2023).
https://www.forbes.com/sites/tiriasresearch/2023/05/12/generative-aibreaks-the-data-center-data-center-
infrastructure-and-operating-costs-projected-toincrease-to-over-76-billion-by-2028/
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global de servicios de infraestructura en la nube”*32, Este crecimiento exponencial tendrd un
precio para el medio ambiente!3,

En otras palabras, esta claro que la tecnologia de IA viene con una alta huella de carbono3*y
gue la energia es necesaria en cada paso, es decir, al disefiar, entrenar, desarrollar, implementar
y usar modelos generativos de IA®>, Sin embargo, todavia faltan datos disponibles sobre la
cantidad de energia necesaria para el desarrollo de IA generativa®®®. En el momento de escribir
este articulo, ninguna empresa ha revelado cifras sobre la cantidad de energia necesaria para el
ciclo de vida de un modelo de IA generativa.

Actualmente no existe una forma estandarizada de medir las emisiones de carbono de los
modelos de IA y las empresas tecnoldgicas no tienen la voluntad de publicar la informacién
necesaria. Mientras que compafiias como Meta, Google y Microsoft publican informes anuales
de sostenibilidad en los que informan sobre el uso de energia y agua, y sobre las emisiones de
carbono, empresas de IA como OpenAl no publican ningln tipo de informacién sobre su impacto
ambiental y cémo lo mitigan.

Como nota al margen, parece probable que, incluso cuando hacen el esfuerzo de informar, las
grandes empresas tecnoldgicas subestiman sus propias emisiones, segun un estudio de 2021 de
la Universidad Técnica de Munich.

“En una muestra de 56 empresas tecnoldgicas encuestadas, mds de la mitad de estas emisiones se
excluyeron del autoinforme en 2019. Aproximadamente a 390 megatones de equivalentes de
didxido de carbono, las emisiones omitidas estan en el mismo estadio que la huella de carbono de
Australia”*37,

A pesar de ello, los investigadores afirman que es posible una IA verde, centrandose en la
eficiencia de los modelos y un impacto ambiental reducido. También es posible un enfoque mas
transparente del impacto ambiental de la IA generativa.

Hugging Face, una start-up que trabaja para una industria de inteligencia artificial mds ética y
transparente, ha publicado sus datos sobre las emisiones de su propio modelo de lenguaje
BLOOM?*38, que fue entrenado en una supercomputadora francesa alimentada por energia
nuclear, que no emite didxido de carbono, lo que significa que tiene emisiones significativamente
mas bajas que los LLM de tamafio similar. Aun asi, una vez que entrando el modelo (y aun no

132 “Generative Al Breaks The Data Center: Data Center Infrastructure And Operating Costs Projected To Increase To
Over $76 Billion By 2028”, Jim McGregor, Forbes (2023).
https://www.forbes.com/sites/tiriasresearch/2023/05/12/generative-aibreaks-the-data-center-data-center-
infrastructure-and-operating-costs-projected-toincrease-to-over-76-billion-by-2028/

133 The Generative Al Race Has a Dirty Secret”, Chris Stokel-Walker, Wired (2023). https://www.wired.com/story/the-
generative-ai-search-race-has-a-dirty-secret/

134 “Generating Harms: Generative Al's Impact & Paths Forward”, EPIC (2023). EPICGenerative-Al-White-Paper-
May2023.pdf (p. 40)

135 “Al and the Challenge of Sustainability”, Sustain Issue 2 (2023). https://algorithmwatch.org/en/wp-
content/uploads/2023/03/SustAln-magazine-issue2.pdf

136 “Artificial Intelligence Is Booming - So Is Its Carbon Footprint”, Josh Saul and Dina Bass, Bloomberg (2023).
https://www.bloomberg.com/news/articles/2023-03-09/how-much-energy-do-ai-and-chatgpt-use-no-one-knows-
for-sure#xjdy7vzkg

137 “Tech companies underreport CO2 emissions”, Technical University of Munich, (2021).
https://www.sciencedaily.com/releases/2021/11/211118203514.htm

138 “The mounting human and environmental costs of generative Al”, Sasha Luccion, ArsTechnica (2023).
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implementado), BLOOM vya habia emitido el equivalente a 60 vuelos entre Nueva York y
Londres®S.

Sobre esto, cabe sefalar que algunos afirman que la industria de la tecnologia se resiste a medir
las emisiones de carbono del desarrollo de la IA, mientras que otros dicen que la medicién es
bastante dificil debido al diferente uso de energia segin el lugar donde se ubiquen las
actividades'®. Sin embargo, si uno cree que la IA generativa puede salvarnos del cambio
climatico, tal vez deberia ser razonable esperar que tenga la capacidad de calcular sus propias
emisiones de carbono.

Para abordar el impacto ambiental significativo de la IA generativa, las empresas deben divulgar
cuanta energia usan, cdmo se obtiene y, especialmente, cuanto carbono emite un modelo
durante todo su ciclo de vida, incluido el entrenamiento, el desarrollo, la implementacion vy el
uso. A menos que los reguladores tengan acceso a estos datos, idealmente medidos y
controlados por expertos externos, es imposible responsabilizar a la industria y limitar un
impacto desproporcionado en el medio ambiente.

Claramente vale la pena preguntarse si es probable que la IA nos salve del cambio climatico.
Segun Sanjay Podder, gerente y lider mundial de innovacién en sustentabilidad tecnolégica de
Accenture, "el crecimiento exponencial de los datos y su mayor demanda de energia podrian
contrarrestar e impedir nuestro progreso global sobre el cambio climatico"4*.

2.7.2. Huella de agua

El agua esta en el centro de la crisis climatica. El Panel Intergubernamental sobre el Cambio
Climatico (IPCC) informa que aproximadamente la mitad de la poblacién mundial experimenta
una grave escasez de agua durante al menos parte del afio'#?. Segun el Instituto Meteorolégico
Mundial, se espera que estos nimeros aumenten, exacerbados por el cambio climatico®.

Las proyecciones también sugieren que la demanda mundial de agua aumentara un 55 % entre
2000 y 2050 debido al crecimiento de las industrias!**. En efecto, la industria de la tecnologia,
incluido el desarrollo y la implementacidon de IA generativa, es un sector que contribuye al
aumento de tal demanda. El agua se utiliza principalmente para enfriar los centros de datos. Por

139 8 "We're getting a better idea of Al’s true carbon footprint”, Melissa Heikkild, MIT Technology Review (2022)
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“Water — at the center of the climate crisis”, United Nations. https://www.un.org/en/climatechange/science/climate-
issues/water

143 “protect our people and future generations: Water and Climate Leaders call for urgent action”, World
Meteorological Organization (2023). https://public.wmo.int/en/media/press-release/protect-our-people-and-
futuregenerations-water-and-climate-leaders-call-urgent

144 OECD Environmental Outlook to 2050 (2012). https://www.oecdilibrary.org/environment/oecd-environmental-
outlook-to-2050 9789264122246-en
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ejemplo, Microsoft informé'*> haber consumido 6,4 millones de m3 de agua en 2022, 1,7
millones de m3 mas que el aifo anterior.

El desarrollo, el entrenamiento, el despliegue y el uso de la IA hacen que esta necesidad de agua
sea aun mayor. Un estudio reciente muestra que entrenar el modelo de lenguaje GPT-3 de
OpenAl requirié suficiente agua para llenar la torre de enfriamiento de un reactor nuclear®®,
Segun el estudio, ChatGPT consumié medio litro de agua solo por realizar un intercambio basico
con un usuario final**’. Con modelos mas nuevos como GPT-4, se espera esto aumente!*8. Sin
embargo, lo cierto es que en gran medida la huella hidrica del desarrollo de la IA aun no se
midel®,

7.2.3. Lavado verde y esperanzas de una IA verde

Para paliar la necesidad exponencial de agua y energia para sus actividades, las grandes
empresas tecnoldgicas dependen en gran medida de “compensar” (proyectos de reposicidn de
agua y compensacién de carbono). También usan afirmaciones controvertidas como "volverse
water postive" o "volverse neutral en carbono" o incluso "negativo en carbono", como afirma
Microsoft que serd para 2030%°. Sin embargo, no se ha afirmado hasta la fecha que la IA sea
neutra en carbono, ya que las empresas de IA generalmente no informan sobre ninguna de sus
emisiones o planes de reduccién o compensacion.

Las declaraciones de neutralidad de carbono de las empresas tecnoldgicas siempre se basan en
invertir en compensaciones!>! que pagan otros, generalmente en paises en desarrollo, para que
no emitan carbono, en lugar de eliminar el diéxido de carbono en su propia cadena de suministro
y en sus actividades comerciales. Dichos esquemas son ampliamente criticados*>2.

La compensacion de carbono es una forma facil, en lugar de crear modelos mas pequefios con
operaciones computacionales mas eficientes. Ademas, tales afirmaciones de neutralidad de
carbono son muy criticadas internacionalmente en todas las industrias®®3, ya que se basan en
una metodologia no estandarizada y equilibran el carbono emitido hoy con planes de captura de
carbono a largo plazo. Por lo tanto, se trata como una tarjeta gratuita para emitir tanto como

145 72022 Environmental Sustainability Report” Microsoft (p.28)
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149 “Data centre water consumption”, David Mytton (2021). https://www.nature.com/articles/s41545-021-00101-w
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uno quiera o necesite y compre la reduccién de emisiones. La UE esta considerando prohibir o
al menos crear reglas mucho mas estrictas en torno a las afirmaciones de neutralidad en
carbono, ya que a menudo equivalen a lavado verde®>.

Los intentos de hacer que el sector de la IA sea mas sostenible deberian comenzar con una mayor
transparencia. Mientras las empresas que desarrollan y explotan la IA generativa no sean
transparentes sobre cuanta energia usan, de qué fuentes y cuanto proyectan usar, es imposible
responsabilizarlos y lograr que se comprometan con reducciones reales. Los consumidores
también deben tener acceso a estos datos, para poder elegir un sistema de IA con un menor
impacto negativo en el medio ambiente o abstenerse de utilizar los sistemas en absoluto.

2.8 Impacto en el trabajo

Ademas del mito de que la IA generativa salvara a la humanidad del cambio climatico, también
existe el mito generalizado de que la tecnologia puede resolver la pobreza®®. Sin embargo, en
lugar de luchar contra la pobreza y la opresién, las grandes empresas tecnolégicas estan
fortaleciendo y utilizando las estructuras de poder existentes y pueden reforzar la pobreza, en
lugar de resolverla.

2.8.1 Explotacion laboral y trabajo fantasma

Las empresas de tecnologia explotan la mano de obra en el contexto de la IA al menos de dos
maneras: en primer lugar, subcontratando trabajos dificiles, temporales y, a menudo,
traumaticos a trabajadores mal pagados en el Sur global. En segundo lugar, al crear la ilusidn de
gue la IA generativa no necesita la intervencién humana y puede funcionar por si sola, las
empresas que la desarrollan hacen invisibles a estos. Esta ofuscacién del costo humano de la
automatizacién se denomina "trabajo fantasma"°®,

Un buen ejemplo de esto es el intento de OpenAl de hacer que ChatGPT sea menos téxico,
haciendo que el modelo reconociera los actos y el lenguaje de la violencia, incluida la violencia
sexual, el incesto y los actos de barbarie®’. Para hacerlo, la empresa necesitaba intervencion
humana para etiquetar el contenido téxico y subcontratd el trabajo a la empresa estadounidense
Sama, que se promociona a si misma como una compaiiia con un "enfoque ético de IA" que sacd
a 50.000 personas de pobreza®®. A pesar de los acuerdos fructiferos entre OpenAl y Sama, lo
cierto es que a los trabajadores en Kenia se les pagaba menos de USD $ 2 por hora, por la presién
para etiquetar datos dafiinos y téxicos 9 horas por dia, con poca ayuda psicolédgica. Los
trabajadores fueron despedidos al final del contrato.

154 “EU Parliament votes to clamp down on carbon neutral claims, early obsolescence”, Valentina Romano, Euractive
(2023). https://www.euractiv.com/section/energyenvironment/news/eu-parliament-votes-to-clamp-down-carbon-
neutral-claims-earlyobsolescence/

155 OpenAl founder Sam Altman sees a big Al revolution within this decade”, Matthias Bastian, The Decoder (2022).
https://the-decoder.com/openai-founder-sees-a-big-airevolution-within-this-decade/

156 Ghostwork. https://www.ghostwork.org

157 “Exclusive: OpenAl Used Kenyan Workers on Less Than S2 Per Hour to Make ChatGPT Less Toxic”, Billy Perrigo, Time
(2023). https://time.com/6247678/openaichatgpt-kenya-workers/

158 Sama. https://www.sama.com/why-sama/
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Por su parte, OpenAl no revela el nombre de las empresas a las que subcontrata el trabajo, lo
que deberia ser un requisito de transparencia para garantizar que se sigan pautas éticas en toda
la cadena de suministro. Los trabajadores de Kenia ahora son visibles debido a una investigacion
de la revista Time, pero hay muchos mas trabajadores fantasmas que intervienen para que los
LLM se entreguen al publico.

Segun la revista Sustain, hay reportes constantes de moderadores y trabajadores que trabajan
para OpenAl, TikTok y otros, respecto de que estdn mal pagados y que no reciben el apoyo
psicoldgico, al tiempo que les impiden sindicalizarse'*. Su dificil situaciéon a menudo se pasa por
alto en el debate sobre la IA0,

2.8.2 Automatizacion laboral y amenazas a los puestos de trabajo

Desde otra perspectiva, cabe resaltar que el mayor uso de la IA generativa ha suscitado debates
sobre como esta tecnologia hacer que ciertos trabajos sean redundantes y como afectard a
determinadas profesiones?®?. El rapido crecimiento de la IA generativa ha puesto en primer plano
la automatizacion laboral?62,

Si los empleadores pueden simplemente impulsar un modelo de IA artificial para producir texto
o imagenes, esto puede crear incentivos o excusas para despedir personas en dreas como la
industria creativa o el periodismo. Por ejemplo, existe el riesgo de que los generadores de
imagenes hagan que los trabajos de dibujo y fotos sean redundantes, ya que serd mas barato
para las empresas utilizar sistema de IA que pagarle a un artista o fotégrafo. Como se describié
anteriormente, la automatizacién de la creacion de contenido también puede devaluar el trabajo
de los humanos reales, al tiempo que reduce la calidad general del contenido disponible.

Asimismo, y como se menciond precedentemente, en los casos en que los empleados sean
reemplazados por sistemas automatizados, esto también puede reducir la calidad del servicio,
por ejemplo, en areas como la atencion al cliente. Esto puede tener consecuencias
particularmente graves en sectores donde los usuarios finales dependen de tener acceso a
servicios humanos, como cuando una linea de ayuda para trastornos alimentarios despidié a su
personal para reemplazar a los trabajadores humanos por un chatbot?63,

2.9 Propiedad intelectual

Debido a que los modelos de IA generativa crean contenido nuevo basado en uno ya existente,

159 “Al and the Challenge of Sustainability”, Sustain Issue 2 (2023). https://algorithmwatch.org/en/wp-
content/uploads/2023/03/SustAln-magazine-issue2.pdf (p. 12)

160 3 “Al and the Challenge of Sustainability”, Sustain Issue 2 (2023). https://algorithmwatch.org/en/wp-
content/uploads/2023/03/SustAln-magazine-issue2.pdf (p. 11)

161 “Automation Shouldn’t Always be Automatic: Making Artificial Intelligence Work for Workers and the World”, Daron
Acemoglu, OECD Forum (2020). https://www.oecdforum.org/posts/automation-shouldn-t-always-be-automatic-
making-artificialintelligence-work-for-workers-and-the-world

162 “The New Generation of A.l. Apps Could Make Writers and Artists Obsolete”, Nick Bilton, Vanity Fair (2022).
https://www.vanityfair.com/news/2022/06/the-newgeneration-of-ai-apps-could-make-writers-and-artists-obsolete
163 6 “Helpline workers for the National Eating Disorder Association say they are being replaced by Al”, Britney Nguyen,
Insider (2023). https://www.businessinsider.com/eating-disorders-nonprofit-reportedly-firedhumans-offer-ai-
chatbot-2023-5
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hay una serie de preguntas sobre la propiedad intelectual tanto de los creadores de los datos de
entrenamiento como de los resultados generados.

Hay una gran cantidad de contenido en los datos de entrenamiento de muchos modelos
generativos de |A que estd protegido por la propiedad intelectual. Actualmente no esta claro si
el entrenamiento de modelos generativos de |IA sin el consentimiento del
artista/escritor/fotégrafo/sujeto es legal. Por ejemplo, ha habido grandes protestas en los
circulos de artistas contra el desarrollo y uso de generadores de imdagenes entrenados con
contenido de propiedad intelectual'®*. Esto es particularmente controvertido cuando los
modelos de IA pueden generar nuevas imagenes emulando el estilo o las caracteristicas
distintivas de un artista especifico'®.

En enero de 2023, tres artistas presentaron una demanda contra Stability Al y Midjourney por el
uso de Stable Diffusion, sobre la base de que la herramienta usa imdgenes con derechos de autor
de millones de artistas en sus datos de entrenamiento!®. En consecuencia, Stable Al ha
introducido un sistema para que los artistas opten porque su trabajo no se use para entrenar
Stable Diffusion, pero este es un proceso lento que pone la carga sobre los artistas individuales
que, en primer lugar, no pidieron ser parte de un conjunto de datos de entrenamiento?®’.
Ademas, los artistas han argumentado que el contenido sintético generado para parecerse a las
obras de arte originales es una "burla grotesca” y que devalua su papel*€,

Por ultimo, también hay varias preguntas legales sin resolver sobre quién posee los derechos de
autor de un trabajo creado con IA generativa'®®. Una computadora no puede tener derechos de
propiedad intelectual y no estd claro hasta qué punto el usuario final del modelo obtiene los
derechos de autor.

3. Regulacion

Los marcos legales existentes siempre se ponen a prueba con la aparicién de nuevas tecnologias,
y la IA generativa no es la excepcién. Todas las leyes tecnoldgicamente neutrales pueden ser
aplicables a la IA. Sin embargo, dado que no existen precedentes o jurisprudencia, los
organismos de aplicacidn de la ley desempefian un papel fundamental a la hora de trazar la linea
entre la formacidn, el despliegue, el disefio y el uso legal o ilegal de la IA generativa.

A continuacién, se encuentran algunas de las areas legales mads relevantes para abordar los
desafios de la IA generativa.
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Reglamento Existente Aplicable a cualquier Controladores Autoridades de
General de parte de IA generativa | deben cumplir los | aplicacién deben
Proteccion de relacionada con datos | requisitos investigar la
Datos (RGPD) personales, del RGPD IA generativa
Incluyendo en para cualquier para asegurar el
particular procesamiento cumplimiento
el entrenamiento de de datos del marco legal
datos, entraday personales. existente.
resultados del sistema | Esto incluye
de IA varios derechos Algunas APD ya
de los sujetos, estan investigando
tales como el ciertos sistemas de
derecho a IA generativa
rectificacion
y eliminacion
Directiva de Existente. Aplicable a IA Los comerciantes | Las autoridades de
practicas Hay generativa en el no deben consumo deben
comerciales oportunidades contexto de practicas emplear la IA Investigar la
desleales de cambios en comerciales generativa de IA generativa para
la directiva manera engafiosa | asegurar el
por el “fitness 0 para practicas cumplimiento de la
check” agresivas Directiva
Directiva de Existente Potencialmente Los productores Las autoridades de
Seguridad de aplicable, no deben poner seguridad de los
los Productos pero hay un producto productos deben
imprecisiones en su inseguro en el tomar acciones
alcance y en el mercado preventivas para
reconocimiento de enfrentar los dafios
dafios de la IA generativa
Reglamento Entrara en Aplicable Los productores Las autoridades de
General de vigor a finales no deben poner seguridad deben
Seguridad de de 2024 un producto prepararse para
los Productos inseguro en el aplicarloalalA
mercado generativa cuando
entre en vigor
Ley de Servicios | Serd En principio, no es Moderacién de
Digitales (DSA) completamente | directamente contenido en los
aplicable a aplicable a la IA generadores de
todas las generativa. texto
entidades en
febrero Tal vez aplicable a

2024. Para las
plataformasy
motores de
busqueda de

sistemas incorporados
en servicios digitales
servicios que estan
cubiertos

gran tamafio por la DSA
(VLOP/VLOSES)
a finales de
verano 2023
Normas de Existente Aplicable Las compaiiias Las autoridades de

competencia de
la UE

desarrollando o
desplegando IA
generativa

no pueden
abusar

su

dominante

competencia
deben monitorear
el mercado

para garantizar que
no existan
practicas
anticompetitivas
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posicion en el
mercado

Reglamento de

Actualmente

Probable aplicable,

Incierto

Los legisladores de

Responsabilidad
por Productos

aplique

Inteligencia siendo pero es incierto si la 1A la UE deben
Artificial negociado en generativa IA sera asegurarse de que
trilogos. regulada por separado el Reglamento de
como modelos IA tome en
Se espera que fundacionales consideracion los
sea totalmente | (posicion del dafios explicados
aplicable para Parlamento), en en el capitulo 2 de
abril/mayo el contexto de este informe, al
2026 como sistemas de asegurar derechos
muy temprano, | de alto riesgo, de a las personas
sillega aun practicas prohibidas, o consumidoras y
acuerdo en en el contexto de obligaciones para
trilogos en chatbots y deepfakes todos los actores
enero 2024 (borrador de la de lacadenade la
Comisién), o como un IA generativa
sistema de propdsito
general (postura del
Consejo)
Directiva de Existente Probablemente no

Responsabilidad
de Inteligencia
Artificial

siendo
negociada

dependiendo del
Reglamento de IA

Consumidores
buscar
compensacion,
pero actualmente
contiene
limitaciones
sustanciales.

Defectuosos
La revisada Actualmente Incierto. Podria permitir
Directiva de siendo que las personas
Responsabilidad | negociada consumidoras
de los busquen
Productos compensacion,
pero no para
dafos
inmateriales, lo
que es una
limitacion
sustancial en el
contexto de la IA
generativa
Directiva de Actualmente Podria aplicar, Podria permitird Estd recientemente

iniciado el proceso
politico y los
legisladores de la
UE deben arreglar
la propuesta para
que otorgue a los
consumidores
opciones reales de
perseguir
compensacion
frente a los dafios
de la IA generativa

La lista de marcos legales en este informe no es exhaustiva y solo cubre las leyes de la UE. Muchas
otras normas también aplicardn a la IA generativa en diferentes contextos, como las relacionados
con los derechos humanos, la discriminacion y las relaciones laborales. La descripcion general
presentada en este informe es, por lo tanto, una contribucién a la discusion sobre los remedios
a los danos presentados por la |A generativa, pero sera necesario un analisis legal extenso para

determinar el efecto de estos marcos en estos sistemas.
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3.1 Normas de proteccion de datos

El Reglamento General de Proteccidon de Datos (RGPD) se aplica al procesamiento de datos
personales por parte de empresas establecidas dentro o fuera de la Unién Europea. Este ultimo
caso cuando procesen datos personales de un sujeto en la Unién Europea (UE) o del Espacio
Econdémico Europeo (EEE).

Las obligaciones del RGPD se aplican principalmente a los "responsables de tratamiento", es
decir, la entidad que determina los fines y medios del tratamiento de datos personales. Algunas
obligaciones también se imponen a los "encargados de tratamiento”", es decir, entidad que trata
datos personales en nombre del responsable. Como se menciond en el capitulo 1.1.2, el
desarrollo y despliegue de la IA generativa involucra a varios actores en diferentes etapas del
proceso. Por ello, es crucial que los diferentes actores en la cadena de actores de IA generativa
definan claramente sus roles, para garantizar el cumplimiento del RGPD durante todo el proceso.

A medida que las empresas desarrollan e implementan modelos de IA generativa, el RGPD podria
aplicarse a al menos tres aspectos del sistema: los datos de entrenamiento utilizados para
desarrollar el sistema, los resultados y el modelo en si.

Como se describe a lo largo de este informe, los modelos de IA generativa analizan grandes
cantidades de datos, generalmente extraidos de Internet. Algunos de estos puntos de datos son
innegablemente datos personales, lo que significa que el RGPD es aplicable.

Como se dijo, es posible utilizar IA generativa para generar imdgenes, texto, videos y audio
relacionados con personas fisicas identificables. El RGPD, por lo tanto, sera claramente aplicable
a algunos resultados, asi como a los insumos. Esto es con independencia de si la informacién
generada es correcta, lo que significa que una foto falsa o una declaracién incorrecta relacionada
con una persona identificable siguen siendo datos personales.

Sin embargo, incluso si el modelo no contiene datos personales directamente, los investigadores
han podido extraer datos de entrenamiento de grandes modelos de lenguaje. Algunos autores
han argumentado que la posibilidad de extraer datos personales de un modelo significa que el
propio modelo podria ser considerado como datos personales'’. Por lo tanto, es posible que el
RGPD se aplique a los propios modelos, ademas de a sus entradas y resultados.

Segun el RGPD, el procesamiento de datos personales generalmente requiere una base legal.
Asimismo, existe una prohibicidn general sobre el procesamiento de datos de categoria especial,
gue incluye categorias de datos personales que revelan el origen racial o étnico, opiniones
politicas, salud y datos biométricos. En los casos en que los datos de entrenamiento y/o
resultados de un modelo de IA generativa se incluyan categorias especiales de datos personales,
el responsable debe tener una base legal que lo exima tal prohibicion.

A partir de mayo de 2023, se ha arrojado algo de luz sobre las bases legales que alegan algunos
desarrolladores para el tratamiento de datos personales en el desarrollo de modelos generativos
de IA. Después del escrutinio de la APD italiana'’, OpenAl agregd una seccion en su politica de
privacidad para usuarios internacionales, alegando bases legales como la ejecucidon de un
contrato y un amplio interés legitimo para, por ejemplo, desarrollar, mejorar o promocionar sus

170 “Algorithms that remember: Model inversion attacks and data protection law”, Michael Veale, Reuben Binns and
Lilian Edwards (2018). https://royalsocietypublishing.org/doi/full/10.1098/rsta.2018.0083

171 “ChatGPT: OpenAl reinstates service in Italy with enhanced transparency and rights for european users and non-
users”, Italian DPA (2023). https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9881490
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servicios'’2. Por otro lado, Google ain no ha lanzado su chatbot Bard en la UE'3. Se ha
especulado que esto puede deberse al RGPD'4. En el momento de escribir este articulo no se
menciona una base legal para el procesamiento de datos personales en el contexto de Bard*’>.

Ademas de necesitar una base legal para el tratamiento de datos personales, existen otros
requisitos legales relevantes para el entrenamiento, el desarrollo, la implementacion y el uso de
modelos generativos de IA. La discusién sobre los principios de proteccidon de datos desde el
disefo y por defecto, la minimizacién de datos y la limitacidn del propdsito en el contexto del
entrenamiento de modelos de aprendizaje automatico no es nada nuevo. Los principios también
se aplican al entrenamiento de modelos generativos de IA cuando se trata de datos
personales’’®,

El principio de minimizacidn de datos implica recopilar y procesar la menor cantidad posible de
datos personales para los fines de tratamiento establecidos. La limitacidn del propésito incluye
no utilizar los datos personales para fines distintos a los establecidos en el punto de recopilacidn
y no almacenarlos durante mds tiempo del necesario para cumplir con estos fines. Dado que el
entrenamiento de modelos de IA generativa requiere grandes cantidades de datos y que a
menudo se desarrollan para tener un propdsito general, estos principios pueden entrar en
conflicto con el enfoque adoptado por muchos desarrolladores.

3.1.1 Derechos de los interesados

Las personas cuyos datos personales se tratan (los interesados) tienen varios derechos en virtud
del RGPD. Esto incluye los derechos de supresion (que se eliminen los datos personales), de
rectificacién (hacer que se corrijan los datos personales) y de oposicidon (protestar sobre el
tratamiento de datos personales).

Todavia no esta claro cdmo las empresas que desarrollan e implementan modelos generativos
de IA podran cumplir con las solicitudes basadas en los derechos de los interesados en la
practica. Después del escrutinio de ChatGPT por parte de la Autoridad de Proteccién de Datos
de ltalia, OpenAl introdujo un mecanismo de exclusiéon voluntaria para eliminar los datos
personales de los datos de entrenamiento y la posibilidad de corregir la informacion personal
inexacta. Sin embargo, OpenAl aclara en su politica de privacidad que “dada la complejidad
técnica de cédmo funcionan nuestros modelos, es posible que no podamos corregir la
inexactitud”?”’. En otras palabras, es muy cuestionable que sea técnicamente factible que
OpenAl proporcione derechos a los interesados y cumpla con el RGPD.

Por su parte, también es dudoso que un sistema de exclusién voluntaria, como el implementado
por OpenAl, pueda cumplir con el RGPD. Para que sea efectivo, seria necesario que el individuo

172 “QpenAl - Privacy policy”, (April 27, 2023). https://openai.com/policies/privacypolicy

173 “Google Bard hits over 180 countries and territories—none are in the EU”, Scharon Harding, ArsTechnica (2023).
https://arstechnica.com/gadgets/2023/05/google-bardhits-over-180-countries-and-territories-none-are-in-the-eu/
174 “More Penguins Than Europeans Can Use Google Bard”, Morgan Meaker and Matt Burgess, Wired (2023).
https://www.wired.co.uk/article/google-bard-european-union

175 Bard FAQ (Accessed on June 1st, 2023). https://bard.google.com/fag?hl=en , Google Privacy Policy (December 15,
2022). https://policies.google.com/privacy

176 See for instance “How should we assess security and data minimisation in Al?”, 1CO, https://ico.org.uk/for-
organisations/guide-to-data-protection/key-dpthemes/guidance-on-ai-and-data-protection/how-should-we-assess-
security-and-dataminimisation-in-ai/ , laying out some guidance on this subject.

177 OpenAl Privacy policy 2023 (last update April 27, 2023). https://openai.com/policies/privacy-policy
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supiera que se entrend un modelo generativo de IA con sus datos personales. Esto no es evidente
para las personas consumidoras, a menos que sean usuarios frecuentes de los modelos
generativos de IA, e incluso en ese caso, es poco probable que entiendan el alcance del
tratamiento de datos personales.

Un obstaculo importante que se relaciona con la eliminacién de datos personales de los datos
de entrenamiento es el gran tamafio de los conjuntos de datos utilizados para entrenar modelos
generativos de IAY8, Los profesionales de IA generalmente no priorizan el trabajo relacionado
con la recopilaciéon, limpieza y preparacién de conjuntos de datos, a favor del desarrollo de
modelos'”®.

3.1.2 La decision de la APD italiana sobre ChatGPT

Ya se han realizado esfuerzos para aplicar el RGPD a los modelos generativos de IA. En efecto, el
31 de marzo de 2023, la Autoridad Italiana de Proteccidon de Datos impuso una limitacién
temporal a OpenAl, el propietario de ChatGPT, con respecto al tratamiento de datos personales
de personas italianas. Al mismo tiempo, la APD abrié una investigacion®. Esto se debid a varias
infracciones potenciales del RGPD, como problemas relacionados con el tratamiento de datos
personales de los usuarios finales del servicio ChatGPT, con cdmo se entrena el modelo y con la
generacion de contenido. Como resultado, OpenAl bloqued temporalmente el acceso a ChatGPT
para personas ubicadas en Italia.

Algunas de las infracciones potenciales sefialadas por la APD italiana tienen consecuencias de
mayor alcance que otras. Por ejemplo, es posible que OpenAl implemente medidas para abordar
problemas como las brechas de datos y mecanismos de verificacién de edad, sin alterar su
modelo de manera significativa. Sin embargo, la generacion de datos personales inexactos
parece mas dificil de abordar, aunque esta en linea con los intentos generales de OpenAl de
aumentar la precisién de sus modelos. Ahora bien, como se menciond anteriormente, OpenAl
ya afirma que es posible que no pueda corregir imprecisiones8! y parece muy poco probable
que pueda garantizar que los datos personales sean precisos.

El problema final y mas grave que planted la APD italiana es que OpenAl parecia no tener una
base legal para procesar datos personales sobre ciudadanos italianos para entrenar su modelo.
Dado que el RGPD esta armonizado en la UE, esto significaria que OpenAl no tiene una base legal
para entrenar su modelo de IA generativa en datos personales de cualquier interesado en la UE
o el EEE. Si bien OpenAl no ha compartido informacidn sobre sus datos de entrenamiento, es
seguro asumir que contiene datos personales de interesados de la UE y el EEE, por ejemplo,
extraidos de Internet.

178 “OpenAl’s hunger for data is coming back to bite it”. Melissa Heikkild, MIT Technology Review (2023) (note that
Open Al has not shared the size of the training data set for GPT-4.)
https://www.technologyreview.com/2023/04/19/1071789/openais-hunger-for-datais-coming-back-to-bite-it/

173 “Everyone wants to do the model work, not the data work”: Data Cascades in HighStakes”, Al Nithya Sambasivan,
Shivani  Kapania, Hannah Highfil, Diana Akrong, Praveen Paritosh and Lora Aroyo (2021).
https://storage.googleapis.com/pub-toolspublic-publication-
data/pdf/0d556e45afc54afeb2eb6b51a9bc1827b9961ff4.pdf

180 “Artificial intelligence: Stop to ChatGPT by the Italian SA” (2023). https://www.gpdp.it/web/guest/home/docweb/-
/docweb-display/docweb/9870847

181 OpenAl Privacy policy 2023 (last update April 27, 2023). https://openai.com/policies/privacy-policy
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Si bien es técnicamente posible preparar nuevos conjuntos de datos para el entrenamiento de
modelos GPT posteriores, eliminando datos personales sobre los interesados en la UE y el EEE,
esto requeriria mucho tiempo y recursos, y probablemente detenga el desarrollo de manera
significativa. En cualquier caso, este problema plantea la cuestidn de si los modelos generativos
de IA de proposito general y el RGPD pueden coexistir en su forma actual

Finalmente, el 28 de abril de 2023, ChatGPT se restablecid en Italia, después de que OpenAl
introdujera varias medidas de proteccion de datos, como el mecanismo de exclusién voluntaria
descrito anteriormente, un mecanismo para ejercer el derecho a suprimir datos personales, un
nuevo aviso de informacién que incluye las bases legales utilizadas para el procesamiento y
requisitos de especificacién de edad'®. Si bien OpenAl ha introducido en papel medidas
adicionales de proteccion de datos, no esta claro cémo las personas consumidoras podrian hacer
un uso efectivo de sus derechos. La aparente aceptacion de esto por parte de la APD italiana
podria resultar problematica, ya que el cumplimiento del RGPD va mas alla de las soluciones
rdpidas implementadas por OpenAl.

Por ultimo, es dable destacar que el Comité Europeo de Proteccion de Datos (EDPB) ha
establecido un "grupo de trabajo" en toda la UE para coordinar las investigaciones y la aplicacion
de ChatGPT, por lo que evidentemente habrd mas desarrollo legal'®. Asimismo, APD francesa
ha recibido varias reclamaciones y ha publicado un plan de accién relacionado con ChatGPT84,
A su vez, tanto las APDs alemanas como las espafiolas también estan considerando acciones'®,

3.2 Derecho del consumidor

La Directiva sobre Practicas Comerciales Desleales (DPCD) establece las disposiciones legales que
rigen las practicas de empresa a consumidor en la UE y el EEE. Es tecnoldgicamente neutral y se
aplica a todas las transacciones entre una compaiiia y una persona consumidora. La Directiva se
dirige a las practicas comerciales para que no sean desleales, a menudo a través de requisitos de
divulgacion y apertura.

Ciertas practicas comerciales estan totalmente prohibidas, a través de la lista del Anexo 1 de la
DPCD. Ademas, existen varias disposiciones legales amplias y discrecionales en la UCPD. Por
ejemplo, una practica comercial se considera desleal si es engafiosa o agresiva, causando (o que
probablemente cause) que un consumidor promedio tome una decision transaccional que de
otro modo no habria tomado.

También hay una clausula general, segun la cual una practica es desleal si es contraria a las
exigencias de la diligencia profesional y distorsiona, o es probable que distorsione, el
comportamiento econémico del consumidor medio.

182 “ChatGPT: OpenAl reinstates service in Italy with enhanced transparency and rights for European users and non-
users”, Italian DPA (2023). https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9881490

183 “EDPB resolves dispute on transfers by Meta and creates task force on Chat GPT”, European Data Protection Board
(2023). https://edpb.europa.eu/news/news/2023/edpb-resolves-dispute-transfers-meta-andcreates-task-force-chat-
gpt en

184 Artificial intelligence: the action plan of the CNIL” (2023). https://www.cnil.fr/en/artificial-intelligence-action-plan-
cnil

185 “European privacy watchdog creates ChatGPT task force”, Toby Sterling, Reuters, (2023).
https://www.reuters.com/technology/european-data-protection-boarddiscussing-ai-policy-thursday-meeting-2023-

04-13/
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La IA generativa, ya sea como modelos independientes o integrada en otros servicios orientados
al consumido, puede ser abordada por el DPCD. En cualquier caso, su aplicabilidad dependera
de que el modelo de IA generativa se utilice en el contexto de una practica comercial.

Por ejemplo, Bing actualmente estd empleando anuncios en su busqueda generativa de 1A%,
gue requiere un etiquetado distinto para garantizar que no se trate de una practica engafiosa. Si
se utiliza un generador de texto para persuadir a una persona consumidora de que se mantenga
comprometido con el servicio, por ejemplo, a través de comunicaciones persistentes, dirigidas a
las vulnerabilidades identificadas de la persona (como puede ser el caso de los chatbots
programados para generar y simular una relacién romantica), esto también podria significar a
una practica agresiva. Como se menciond en el capitulo 2.1.4.3, las empresas ya estan
intentando integrar la |A generativa en sus experiencias de compra, lo que podria inducir a error
a los consumidores para comprar un producto al proporcionar informacién inexacta.

Ya ha habido llamadas para abordar los desafios para las personas consumidoras derivados de la
IA generativa a través de la DPCD. En efecto, recientemente la organizacidon europea de
consumidores BEUC envié una carta sobre la |IA generativa, y en particular los generadores de
texto, a la DG JUST y a la Red de Cooperacion para la Proteccion del Consumidor (Red CPC)*®”. En
la carta llamé la atencidn sobre varias formas en las que se implementa la |IA generativa que
puede influir en el comportamiento del consumidor de forma contraria a la DPCD, teniendo
también en cuenta a los grupos vulnerables.

Sin embargo, la utilidad de la DPCD contra las practicas que atraen injustamente la atencién y el
compromiso del consumidor adn no es segura. Esto requeriria una comprensién amplia de lo
gue constituye "decisiones transaccionales" que hasta ahora solo se basa en las Directrices (no
vinculantes) de la Comisién Europea. Como tal, muchas practicas relevantes no estan claramente
cubiertas por la DPCD28, La Comisién deberia aprovechar digital fitness check en curso, que es
una evaluacién de la idoneidad de la actual legislacidon de la UE en materia de consumo, para
abordar estos problemas?®°,

3.3 Marco legal de seguridad de los productos

La legislacion sobre seguridad de los productos tiene por objeto garantizar que los productos
comercializados sean seguros para el uso y abarca a la Directiva de seguridad general de
productos (DGSP). A su vez, a finales de 2024, el Reglamento General de Seguridad de Productos
(RGSP) reemplazara la DGSP. Ambos instrumentos legales son relevantes en el contexto de la IA
generativa.

186 “That was fast! Microsoft slips ads into Al-powered Bing Chat”, Devin Coldewey, Techcrunch (2023).
https://techcrunch.com/2023/03/29/that-was-fast-microsoft-slipsads-into-ai-powered-bing-chat/

187 “Call for action to open an inquiry on generative Al systems to address risks and harms for consumers”, BEUC
(2023). https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-
045 Call for action CPC authorities Generative Al systems.pdf

188 “Towards European Digital Fairness - BEUC framing response paper for the REFIT consultation”, BEUC (2023).
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-

020 Consultation paper REFIT consumer law digital fairness.pdf

189 “Digital fairness —  fitness check on EU consumer law”, European  Commission.
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13413-Digital-fairness-fitness-check-on-
EU-consumer-law_es
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3.3.1 La Directiva sobre seguridad general de los productos

La DGSP complementa la legislacién especifica del sector y se aplica a cualquier riesgo de un
producto no cubierto por otras leyes. En la practica, garantiza los requisitos de seguridad para
todos los productos en el mercado europeo.

La legislacion exige que los productores comercialicen Unicamente productos seguros. Si bien la
definicion de producto de la Directiva es lo suficientemente amplia como para cubrir
tedricamente los dafios resultantes del software vinculado a un producto'®, lo cierto es que su
alcance no incluye ni excluye explicitamente el software. Por lo tanto, su aplicabilidad a los
modelos GPT y otros modelos de IA generativos puramente basados en software aln es incierta.

Un producto se considera seguro cuando no presenta ninguln riesgo, o mas que un riesgo
minimo, para la seguridad y la salud de los consumidores, en condiciones normales y previsibles
de uso. Esto tradicionalmente abarca los impactos fisicos, como lesiones o daios a la propiedad.
La salud mental no se menciona explicitamente en la DGSP. Mientras que algunos argumentan
gue los riesgos intrinsecos para la salud mental de los productos podrian estar cubiertos por la
Directiva'®?, la falta de una referencia explicita hace que su aplicabilidad sea mas incierta.

Las autoridades competentes estan obligadas a considerar si los productos son realmente
seguros, incluso después de su comercializacién. Tal consideracién debe tener en cuenta el
principio de precaucidn, lo que significa que un producto puede presumirse inseguro en ausencia
de certeza cientifica sobre los posibles dafios y efectos nocivos del producto.

Como se explica a lo largo de este informe, parece claro que la IA generativa puede, de hecho,
plantear riesgos considerables para las personas consumidoras, especialmente para la salud
mental. Dichos riesgos pueden surgir, por ejemplo, de la generacion y posterior difusidon de datos
personales inexactos o deepfakes, del despliegue de modelos generativos de IA que sean
manipulativos y puedan personificarse, o de situaciones en las que las personas utilizan modelos
generativos de IA con fines de asesoramiento médico o de salud mental.

Ha habido llamamientos a aplicar la DGSP a la IA generativa, alertando a las autoridades de
seguridad para que investiguen sus riesgos. La organizacion europea de consumidores BEUC
envid una carta a Consumer Safety Network al respecto!®?.

3.3.2 El Reglamento General de Sequridad de los Productos

La UE aprobd un nuevo Reglamento general de seguridad de productos (RGSP), que entrard en
vigor a fines de 2024. El nuevo reglamento derogara la DGSP y ampliara su alcance al incorporar

190 “Opinion of the sub-group on artificial Intelligence (ai), connected products and other new challenges in product
safety to the consumer safety network”, European Commission (2021).
https://ec.europa.eu/safety/consumers/consumers_safety gate/home/documents/Su

bgroup opinion final format.pdf

191 “Opinion of the sub-group on artificial Intelligence (ai), connected products and other new challenges in product
safety to the consumer safety network”, European Commission (2021).
https://ec.europa.eu/safety/consumers/consumers safety gate/home/documents/Su

bgroup opinion final format.pdf

192 “Yrgent all for action regarding generative Al systems and concerns related to their safety”, BEUC (2023).
https://www.beuc.eu/sites/default/files/publications/BEUC-

X2023046 BEUC concerns over Al and mental health %20Ms_Pinuccia_Contino.pdf
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el software, asi como al mencionar explicitamente la salud mental. También requerird que los
productores consideren la evolucion, el aprendizaje y las funciones prediccién de un producto al
evaluar sus riesgos, lo cual es claramente relevante en el contexto de la IA generativa.

La aplicabilidad de la RGSP a los modelos de |A generativa puede ser incierta, pero parece claro
gue se aplicara. Es necesario que las autoridades de seguridad tomen medidas preventivas para
abordar los dafios derivados de la misma en la medida de lo posible bajo el marco legal actual.

3.4 Derecho de la competencia

En esencia, el derecho de competencia de la UE sirve para prevenir practicas anticompetitivas
para que los mercados sigan siendo competitivos y las personas consumidoras puedan
beneficiarse de precios mas bajos, mejor calidad de productos y servicios, y mas opciones e
innovacién.

La esencia del derecho de la competencia de la UE se encuentra en el Tratado de Funcionamiento
de la Unidn Europea (TFUE), aunque se implementa a través de otras normas. En primer lugar,
estd prohibido que las empresas realicen acuerdos anticompetitivos. En segundo lugar, no
pueden abusar de su posicion dominante.

El concepto de “posicion dominante” se basa en gran medida en el contexto y dependerd de
como se defina el “mercado relevante”. Esto incluye, por ejemplo, la disponibilidad de productos
alternativos y la voluntad de los consumidores de cambiar a estos productos alternativos'®3.
Como se menciond en el capitulo 2.1.3, el despliegue de IA generativa conlleva un riesgo de
concentracién de poder en manos de unos pocos actores. Esto puede llevar a que ciertas
empresas se vuelvan dominantes en sus respectivos mercados, por ejemplo, motores de
busqueda basados en IA generativa, asistentes de compras, etc.

En efecto, el sector digital consiste notoriamente en muy pocos actores masivos, a menudo
denominados big tech. Es crucial que cualquier mercado emergente relacionado con la 1A
generativa se enfrente pronto al escrutinio de las agencias antimonopolio, para evitar la
aparicion de empresas muy dominantes en este mercado, que pueden verse tentadas a abusar
de su posicién. Cabe destacar que varias grandes empresas tecnoldgicas estan invirtiendo
fuertemente en IA generativa.

3.5 Moderacién de contenido

La Ley de Servicios Digitales (DSA) es un nuevo reglamento de la UE, cuyo objetivo es mejorar
los mecanismos para eliminar contenido ilegal y proteger los derechos de las personas, incluida
la libertad de expresion y un alto nivel de proteccion del consumidor. Serd una herramienta
importante para introducir la moderacién de nuevos contenidos en los servicios en linea.

El DSA se aplica a los servicios de intermediacidn en linea, lo que significa servicios de conducto,
de almacenamiento en caché y de alojamiento. En la practica, esto significa que el DSA se aplica
a los servicios que conectan a los consumidores con bienes, servicios y contenido, como

193 “Competition  policy”.  European  Parliament (2023).  https://www.europarl.europa.eu/erpl-app-
public/factsheets/pdf/en/FTU_2.6.12.pdf
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mercados en linea, plataformas de redes sociales, servicios de alojamiento en la nube y
proveedores de acceso a Internet.

Sera aplicable a todas las entidades en su @mbito de aplicacién en febrero de 2024, mientras que
para las grandes plataformas en linea y motores de busqueda (VLOP/VLOPSEs), algunos de los
cuales ya han sido designados por la Comision Europea®®, a partir de finales del verano de 2023.

Los modelos de IA generativa no estan claramente cubiertos por el DSA. El tipo de servicio mas
relevante que cubre es el "de alojamiento"%. Incluso entonces, la aplicabilidad del DSA no esta
clara, ya que el contenido proporcionado por los modelos generativos de IA lo es generado en
gran medida los propios modelos, en lugar de consumidores o terceros.

Si bien los modelos de IA generativa como servicios independientes pueden no estar cubiertos
por la DSA, puede ser aplicable a las empresas que deseen incorporar modelos en sus
plataformas y servicios. La integracién de ChatGPT en el motor de busqueda Bing, que fue
designado como VLOSE, puede, por ejemplo, activar los requisitos de moderacion de contenido
de DSA para el contenido generado.

A su vez, cualquier contenido generado por IA generativa y compartido o almacenado por los
consumidores en los servicios cubiertos por la DSA también estara cubierto por los requisitos de
moderacién de contenido.

3.6 El proyecto de Reglamento de Inteligencia Artificial

En abril de 2021, la Comision de la UE publicd una propuesta de Reglamento de Inteligencia
Artificial (AIA o Reglamento de IA), que establece normas armonizadas en toda la UE y el EEE
"para fomentar el desarrollo, el uso y la adopcién de la inteligencia artificial en el mercado
interior"1%,

Cabe esperar que un marco legal de la UE destinado a regular la IA regule también la IA
generativa. Sin embargo, la propuesta de la Comisidn para la AlA se publicé antes de la adopcién
generalizada de la IA generativa durante el invierno de 2022/2023. Posteriormente, las
discusiones entre los legisladores de la UE se han centrado en gran medida en cémo regular
adecuadamente la IA generativa como parte de la AlA.

Como la AlA aun no esta completa, aun no esta claro cdmo se aplicara a la A generativa en la
practica. A
3.6.1 La propuesta de la Comision de la UE

La propuesta de la Comision para el AlA (en adelante, “propuesta de AIA”) se aplica a cualquier
proveedor que comercialice un sistema de IA, que se definen en términos generales, como

194 “DSA: Very large online platforms and search engines”, European Commission. https://digital-
strategy.ec.europa.eu/en/policies/dsa-vlops

195 “Understanding and Regulating ChatGPT, and Other Large Generative Al Models”, Philipp Hacker, Andreas Engel,
Theresa List, Verfassungsblog (2023). https://verfassungsblog.de/chatgpt/

196 proposal for a regulation of the European Parliament and of the Council laying down harmonised rules on artificial
intelligence and amending  certain union legislative  acts, para. 5  (2021). https://eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC 1&format=PDF
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sistemas que generan resultados basados en enfoques de aprendizaje automdtico, enfoques
basados en la l6gica y el conocimiento o enfoques estadisticos. En otras palabras, el alcance de
la propuesta de AIA es amplio y abarca muchos tipos de sistemas.

La AIA tiene un enfoque basado en el riesgo, regulando diferentes tipos de sistemas de IA en
funcién de sus riesgos para las personas o la sociedad. Ciertas practicas enumeradas estan
prohibidas y puede que nunca se comercialicen en el mercado europeo. Los sistemas de IA
también pueden clasificarse como de alto riesgo, por ejemplo, si se encuentran entre los
sistemas de enumerados en el Anexo 3.

La mayor parte de la propuesta se enfoca en regular los sistemas de |A de alto riesgo y establecer
requisitos legales para los operadores de IA de estos sistemas. Esto incluye requisitos legales
como la creacion de un sistema de gestion de calidad, incluyendo un sistema de gestion de
riesgos, para cumplir con los criterios de calidad de los datos, precision, robustez y medidas de
ciberseguridad, asi como la creaciéon de documentacién técnica.

Por su parte, cualquier proveedor de un sistema que quede fuera del alcance de los sistemas de
alto riesgo tiene pocos requisitos. Hay algunas exigencias de transparencia limitadas para
aplicaciones como chatbots y deepfake. Todos los proveedores de sistemas que no sean de alto
riesgo también podran cumplir voluntariamente con los requisitos para sistemas de alto riesgo,
pero no tienen la obligacidn legal de hacerlo. Por lo tanto, la propuesta de AIA se dirige a una
gama muy amplia de sistemas de IA, al tiempo que impone obligaciones a muy pocos de ellos y
evita que los Estados miembros impongan obligaciones adicionales. Ademas, contiene derechos
muy limitados para las personas consumidoras.

No esta claro cdmo encajan los sistemas de IA generativa en la propuesta de AlA de la Comisidn.
Para requisitos mads especificos, los sistemas de IA generativa tendrian que estar relacionados
con una de las categorias de alto riesgo del Anexo lll, usarse en el contexto de chatbots o
deepfakes para requisitos de transparencia limitados o estar relacionados con una practica
prohibida.

3.6.2 La posicion del Consejo de la UE sobre la AIA

En la posicion del Consejo sobre el Reglamento de IA (en adelante, “Posicién del Consejo”*®’) se
aborda la IA de propésito general. La definicion dice lo siguiente:

“un sistema de IA que, con independencia de la manera en la que se introduzca en el mercado o se
ponga en servicio, incluido el software de cddigo abierto, ha sido concebido por el proveedor para
desempenfiar funciones de aplicacion general, como el reconocimiento de imdgenes y de voz, la
generacion de audio y video, la deteccion de patrones, la respuesta a preguntas y la traduccion,
entre otras. Un sistema de IA de uso general puede utilizarse en una pluralidad de contextos e
integrarse en una pluralidad de otros sistemas de IA”

Esto se aplicaria a todos los tipos de inteligencia artificial generativa mencionados en este
informe.

En la Posicion del Consejo, la IA de propdsito general estaria sujeta a obligaciones de alto riesgo

197 “proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules on artificial
intelligence (Artificial Intelligence Act) and amending certain Union legislative acts — General approach”, Council of
the European Union (2022). https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/en/pdf

60



https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/en/pdf

si “pudiera utilizarse como sistemas de IA de alto riesgo o como componentes de sistemas de |IA
de alto riesgo”. Siempre que el proveedor de IA excluya explicitamente todos los usos de alto
riesgo en las instrucciones o informacidn relacionada con la IA generativa, el sistema de IA de
propdsito general estd exento. Esta exencion sélo podra aplicarse cuando la exclusién se haga de
buena fe.

En la practica, seria muy dificil para los proveedores asegurarse de que su sistema nunca pueda
usarse en entornos de alto riesgo, como se define en el Anexo 3 de la Posicion del Consejo. Por
lo tanto, el alcance del requisito de "buena fe" es crucial: o practicamente requiere que todos
los sistemas de IA generativa estén sujetos a obligaciones de alto riesgo, o puede resultar ser un
umbral demasiado bajo, sirviendo como base para el desligue de responsabilidad por parte de
los desarrolladores. En cualquier caso, el efecto de la Posicidn del Consejo en los sistemas de IA
generativa es incierto.

3.6.3 La posicion del Parlamento de la UE sobre la AIA

Los Comités principales IMCO/LIBE (por sus siglas en inglés) aprobaron una posicién de
compromiso el 11 de mayo®® y el voto en pleno tuvo ligar el 14 de junio®®.

En general, la posicidon del Parlamento Europeo mejoré significativamente la propuesta de la
Comision Europea. En efecto, se les otorgan nuevos derechos a las personas consumidoras,
incluido el derecho a ser informados cuando estdn sujetos a una decisidon de un sistema de IA de
alto riesgo, el derecho a reclamar ante una autoridad sobre un sistema de IAy el derecho a llevar
ante los tribunales a una autoridad de control que no toma medidas. También se otorgd el
derecho a solicitar una reparacion colectiva cuando un sistema de IA haya causado dafios a un
grupo de consumidores.

Cuando se trata de IA generativa, en lugar de centrarse en la IA de propdsito general como la
posicion del Consejo, el Parlamento Europeo introduce un nuevo concepto: “los modelos
fundacionales”. La Posicion del Parlamento los define como un modelo de IA que esta
"entrenado en datos amplios a escala, estd disefiado para la generalidad de resultados y puede
adaptarse a una amplia gama de tareas distintivas". Todos los proveedores de modelos
fundacionales tienen obligaciones adicionales, independientemente de si estan integrados o no
o si son de cdédigo abierto o cerrado. Estas obligaciones incluyen: requisitos para identificar y
reducir los riesgos para, por ejemplo, la salud, la seguridad y el Estado de Derecho, medidas de
gobernanza de datos, niveles apropiados de, por ejemplo, rendimiento, previsibilidad,
interpretabilidad a lo largo de su ciclo de vida, medidas de eficiencia energética y documentacion
técnica.

Los modelos fundacionales utilizados en los sistemas generativos de IA estdn sujetos a
obligaciones adicionales de transparencia, garantias adecuadas contra la generacién de

198 “DRAFT Compromise Amendments on the Draft Report - Proposal for a regulation of the European Parliament and
of the Council on harmonised rules on Artificial Intelligence (Artificial Intelligence Act) and amending certain Union
Legislative  Acts”, LIBE and IMCO  committees of  the European Parliament. (2023).
https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/COMMITTEES/CJ40/D V/2023/05-
11/ConsolidatedCA IMCOLIBE Al ACT EN.pdf

199 https://www.europarl.europa.eu/news/es/press-room/20230609IPR96212/la-eurocamara-lista-para-negociar-la-
primera-ley-sobre-inteligencia-artificial
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contenido ilegal y la publicacidn de un "resumen suficientemente detallado del uso de datos de
entrenamiento protegidos por los derechos de autor".

3.6.4 El Reglamento de IA debe proteger a las personas consumidoras

Dado que los modelos de IA generativa no estan disefiados para un contexto particular y
permiten un uso a gran escala, algunos autores han argumentado que no encajan bien en el
sistema basado en el riesgo de la propuesta de AIA%%, Por el contrario, entienden que se deben
considerar medidas especificas como el monitoreo de riesgos del sistema. Al mismo tiempo,
como se describe a lo largo de este informe, los sistemas de IA generativa presentan riesgos
significativos que deben mitigarse en la etapa de desarrollo, en lugar de en el momento en que
se coloca en el mercado o después de ello??L.

Todavia no esta claro como se aplicara la AIA a la IA generativa. Sin embargo, con la AlA los
legisladores europeos tienen una oportunidad Unica de introducir medidas de proteccién a favor
de las personas consumidoras. Esa oportunidad debe usarse de manera efectiva en los proximos
meses antes de que se finalice el AIA y debe abordar los dafos descritos en este informe.

Los legisladores de la UE deben asegurarse de que el lobby de la industria no diluya las
obligaciones y los derechos de las personas consumidoras en la AlA. Segun un informe del
Corporate Europe Observatory, los esfuerzos del lobby de la industria debilitaron
significativamente varias disposiciones relevantes en la regulacién propuesta por la Comision,
incluida la presion para excluir los sistemas de IA de propdsito general?®2. Los legisladores de la
UE deben estar atentos para no caer en tacticas de lobby.

A pesar de ello, y en tanto el Reglamento de IA no serd totalmente aplicable por muchos afos,
es necesario que las autoridades de aplicacion de otros marcos legales protejan a los
consumidores de los dafos de la IA generativa.

3.7 Responsabilidad

Hay varias normas de responsabilidad en la UE destinadas a garantizar que los consumidores
reciban una compensacion justa cuando los productos defectuosos les provoquen dafios.

3.7.1 Directiva de responsabilidad por productos defectuosos

Las normas de responsabilidad permiten a los consumidores reclamar una indemnizacion por
los dafios causados por un producto defectuoso. La regulacién se encuentra en la Directiva de

200 “ChatGPT and the Al Act”, Natali Helberger and Nicholas Diakopoulos  (2023).
https://policyreview.info/essay/chatgpt-and-ai-act

201 “General Purpose Al Poses Serious Risks, Should Not Be Excluded From the EU’s Al Act”, Amba Kak and Sarah Myers
West, Al Now Institute (2023). https://ainowinstitute.org/publication/gpai-is-high-risk-should-not-be-excluded-
fromeu-ai-act

202 “The lobbying ghost in the machine”, Corporate Europe Observatory (2023).
https://www.corporateeurope.org/en/2023/02/lobbying-ghost-machine
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responsabilidad por productos defectuosos (DRPD), adoptada en 1985, y no esta claro si se aplica
a la IA generativa

En primer lugar, no hay consenso sobre si la DRPD se aplica a servicios digitales y software como
la 1A generativa. En segundo lugar, incluso si se aplicara, un fallo del Tribunal de Justicia de la
Unidn Europea establecié que la informacidn proporcionada por un producto no esta cubierta
por la DRPD?%3, Dado que la salida de la |A generativa es esencialmente informacién en forma de
voz, texto o imdgenes, el hecho de que no esté cubierta por el DRPD significa que lo mas probable
es que no le sea aplicable.

3.7.2 Revision de la Directiva de responsabilidad por productos defectuosos

La Comisidn Europea ha presentado una propuesta para revisar la DRPD. La Directiva actualizada
también estd destinada a cubrir el software, incluidos los sistemas de 1A2%4,

La propuesta mantendria un sistema de responsabilidad objetiva. Si bien los consumidores no
tendran que probar la culpa del operador o el productor de un producto, si tendran que probar
el defecto relevante en un producto, el dafio y el vinculo causal entre el defecto y el dafio.

En cualquier caso, para los sistemas de IA generativa, la mayoria de los dafios potenciales no son
materiales, como se describe en el capitulo 2. Dichos dafios estdn exentos del DRPD. Sin
embargo, habra que considerar la redaccidn final de la propuesta.

3.7.3 Directiva de responsabilidad de IA

Paralelamente a la AlA, la Comisién Europea ha propuesto la Directiva de responsabilidad de la
IA (AILD)?%, que tiene como objetivo brindar a los consumidores la posibilidad de reclamar una
compensacion por los dafios causados por los sistemas de IA.

La propuesta AILD brinda la posibilidad de reclamar una compensacidon por todos los dafios
materiales y no materiales, si estd permitido dentro de las leyes nacionales. Sin embargo, existen
serias limitaciones en la propuesta que reducirdn su efectividad.

Las personas consumidoras que deseen reclamar una compensacion por los dafios causados por
los sistemas de IA deberian probar la culpa del operador del sistema de IA, lo que implica probar
gue no estd operando de acuerdo con las normas de la UE, incluida la AIA. Demostrar tal
incumplimiento requerira un alto conocimiento técnico y legal. Por ello, para que el AILD proteja
efectivamente a los consumidores, se debe establecer la responsabilidad objetiva en las
reclamaciones de los consumidores y se debe invertir la carga de la prueba.

203 Case C-65/20, VI v Krone (2021),
https://curia.europa.eu/juris/document/document.jsf;jsessionid=7A0662FAD49ED462
BE89A81594FAF809?text=&docid=242561&pagelndex=0&doclang=EN

204 “Revision of the Product Liability Directive”, BEUC (2023).
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-

023 Revision _of the product liability directive.pdf

205 “proposal for an Al Liability Directive”, BEUC (2023). https://www.beuc.eu/sites/default/files/publications/BEUC-
X-2023- 050 Proposal for an Al Liability Directive.pdf
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El AILD aln se encuentra en una etapa temprana del proceso politico y los legisladores de la UE
tienen espacio para modificar la propuesta de manera que brinde a los consumidores opciones
reales para buscar compensacion por los dafios derivados de la |A generativa,
independientemente de las normas nacionales.

3.8 Estandares y directrices de la industria

Los actores de la industria ya estan desarrollando directrices para a aumentar la transparencia,
tanto del desarrollo como del uso de modelos generativos de 1A2%. También ha habido llamados
de laindustria para detener el desarrollo de nuevos modelos generativos de 1A2Y7. Tales llamados
se enfocan en los riesgos de modelos muy avanzados y han coincidido con un cese voluntario del
desarrollo de GPT5 de Open AI?%, Sin embargo, los numerosos riesgos de los modelos de IA
generativa actuales, como los sistemas basados en GPT4, identificados y discutidos en el capitulo
2 de este informe, no se abordan de manera suficiente.

Por su parte, cada vez mds llamados a crear cdédigos de conducta voluntarios para
desarrolladores e implementadores de IA generativa?®. Para la UE, la Comision tiene como
objetivo crear un pacto con las empresas antes de las nuevas reglas del Reglamento de IA. Segun
se informa, los formuladores de politicas en la UE planean co-crear un cddigo de conducta
“dentro de unos meses”, lo que significa que se crearian o negociarian al mismo tiempo que los
trilogos sobre la AlA. Los representantes de la industria, como Google, estarian en una posicién
perfecta para aumentar sus esfuerzos de lobby.

El proceso previsto crea un doble riesgo. En primer lugar, la Comisidn Europea tiene un papel
gue desempeifiar en los trilogos y no podria desempefiarlo de manera imparcial si, al mismo
tiempo, estd negociando un cddigo de conducta u otras normas de autorregulaciéon con la
industria y terceros paises sobre el mismo tema. En segundo lugar, no esta claro qué requisitos
puede incluir un acuerdo voluntario cuando los requisitos legales para estos actores en la UE adn
no estan definidos.

En lugar de depender de los compromisos voluntarios de la industria, mientras el AIA alin no sea
aplicable, las autoridades deben centrarse en la aplicacion de las leyes existentes, como la
legislacion sobre proteccién del consumidor, proteccién de datos o seguridad de los productos.
Los formuladores de politicas y los legisladores deberian, por su parte, esforzarse por evitar los
regimenes de autorregulacion.

206 “How to create, release, and share generative Al responsibly”, Melissa Heikkila, MIT Technology Review (2023).
https://www.technologyreview.com/2023/02/27/1069166/how-to-create-releaseand-share-generative-ai-
responsibly/

207 “pause Giant Al Experiments: An Open Letter”, Future of Life (2023). https://futureoflife.org/open-letter/pause-
giant-ai-experiments/

208 “QpenAl’s CEO confirms the company isn’t training GPT-5 and ‘won’t for some time”, James Vincent, The Verge
(2023). https://www.theverge.com/2023/4/14/23683084/openai-gpt-5-rumors-training-samaltman

209 “EY, Google to develop voluntary Al pact ahead of new Al rules, EU's Breton says”, Foo Yun Chee, Reuters (2023).
https://www.reuters.com/technology/eu-google-develop-voluntary-ai-pact-aheadnew-ai-rules-eus-breton-says-

2023-05-24/
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4. El camino a seguir

A lo largo de este informe, hemos descrito dafios y desafios significativos relacionados con el
desarrollo, el entrenamiento, laimplementacién y el uso de la IA generativa. Estos no son riesgos
hipotéticos de futuras distopias, sino dafios tangibles que afectan a las personas y poblaciones
de hoy.

Creemos que, si bien estos problemas son preocupantes, no son insuperables. Muchos de los
problemas relacionados con la IA generativa son el reflejo de otros bien conocidos en otros
sectores, pero el rapido desarrollo y adopcion de modelos de IA generativa significa que es
pertinente tomar medidas para abordar los dafios. No podemos permitirnos el lujo de esperar
hasta que esta tecnologia esté tan arraigada en nuestras vidas y estructuras sociales.

La tecnologia no es una bestia indomable, sino que debe adaptarse y moldearse segln las reglas
y valores de las sociedades democraticas. Para garantizar que la IA generativa se desarrolle y
utilice de acuerdo con los derechos humanos, es claramente insuficiente confiar en las empresas
para que se autorregulen. Es responsabilidad de los legisladores y las autoridades competentes
establecer limites sobre como se entrena, desarrolla, implementa y usa esta tecnologia.

A continuacion, se presentan algunos principios fundamentales que deberian estar en el centro
de cdémo la sociedad aborda la IA generativa. A esto le siguen varios puntos de accion para los
organismos encargados de hacer cumplir la ley, los encargados de formular politicas, los
legisladores y autoridades de aplicacion.

4.1 Principios del derecho del consumidor que son clave para una IA segura y responsable

Para garantizar que la IA generativa sea segura, confiable, justa, equitativa y responsable, se
necesitan principios generales que aborden los derechos del consumidor. Muchos ya estan
definidos en las normas del consumidor actual, pero instamos a los legisladores y las autoridades
competentes a garantizar que sean, de hecho, la base para el desarrollo y la implementacién de
la IA generativa.

e Deben respetarse los derechos de las personas consumidoras. El inicio de la IA
generativa no debe socavar ni desplazar los derechos humanos y de los consumidores
ya establecidos, como el derecho a la informacién y la transparencia, la equidad y la no
discriminacidn, la seguridad, la privacidad y la proteccién de datos personales, y la
reparacion.

e Las personas consumidoras deben tener el derecho a una explicacion y a oponerse
siempre que se utilice un modelo de |IA generativa para tomar decisiones que tengan un
efecto significativo sobre ellas.

e Las personas consumidoras deben tener el 'derecho al olvido' sobre sus datos
personales para que sean eliminados de modelos generativos de IA y el derecho de
rectificacidn si se produzca informacién falsa sobre ellos.

e Las personas consumidoras deben tener el derecho a interactuar con un humano en
lugar de IA generativa cuando esto sea relevante, por ejemplo, en contextos de servicio
de atencion al cliente. Esto no deberia implicar costos adicionales para el consumidor.

e Las personas consumidoras deben tener el derecho a reparacion y compensacion por
cualquier dafio sufrido por el uso de la |IA generativa.
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e Las personas consumidoras deben tener el derecho a acceder a reparacion colectiva y
a hacerse representar por las organizaciones de consumidores y otros grupos de la
sociedad civil en el ejercicio de sus derechos.

e Las personas consumidoras deben tener el derecho a presentar reclamaciones ante las
autoridades de supervision o iniciar acciones legales en los tribunales cuando el uso de
un modelo de IA generativa infrinja la ley.

e Losdesarrolladores e implementadores de modelos generativos de IA deben establecer
sistemas para garantizar que estos derechos estén disponibles para las personas
consumidoras en la practica.

4.2 Recomendaciones politicas

La decision sobre cdmo integrar la tecnologia en la sociedad es una cuestion inherentemente
politica. Los cargos electos y los gobiernos tienen la responsabilidad de garantizar que la
tecnologia sirva a la gente, en lugar de los caprichos de un pequefio nimero de empresas. Una
politica de tecnologia orientada al consumidor significa que las personas y las sociedades no
deben utilizarse como laboratorios de prueba para tecnologias experimentales.

Para garantizar una innovacion justa y responsable, en los términos de la sociedad, necesitamos
politicas sélidas que estén preparadas para el futuro. A continuacién, presentamos varios puntos
de accion sobre cédmo los gobiernos y los formuladores de politicas pueden abordar la IA
generativa y tecnologias similares.

4.2.1 Llamados a la accion y empoderamiento de las autoridades competentes

Si bien las tecnologias emergentes, como la IA generativa a veces se representan como en salvaje
oeste regulatorio, los marcos legales ya existen. Creemos que muchas de estas reglamentaciones
ya existentes son adecuadas para abordar varios de los problemas descritos en el capitulo 2. Sin
embargo, para proteger efectivamente a las personas de la explotacion, la discriminacion y otros
abusos de poder, hay que aplicar estas leyes.

La aplicacion efectiva requiere que las autoridades competentes tengan los poderes, la
experiencia y los recursos necesarios.

e Las autoridades competentes no deben esperar a la proxima regulacidon. Deben,
inmediatamente, investigar los sistemas generativos de IA y aplicar las disposiciones
legales pertinentes, tales como proteccién de datos, competencia, seguridad de los
productos y derecho del consumidor.

e Se deben llevar a cabo investigaciones intersectoriales colaborativas cuando varios
organismos encargados de hacer cumplir la ley participan en la misma investigacion.

e Los organismos encargados de hacer cumplir la ley deben estar facultados para llevar
a cabo una vigilancia posterior a la comercializacion de modelos generativos de IAy la
opcion de ordenar retiradas de productos o la eliminacidon de sistemas algoritmicos
que no cumplan con la legislacion pertinente. Dichas érdenes deben ir acompaiiadas de
importantes multas econdmicas para disuadir las malas practicas.

e Los organismos encargados de hacer cumplir la ley deben tener todos los recursos
necesarios para hacer cumplir las infracciones, incluyendo la competencia personal y
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técnica y las herramientas técnicas necesarias. Con la avalancha de contenido generado
por IA, serd necesario ampliar la vigilancia y el control del mercado.

o Deben establecerse grupos de expertos tecnolégicos transnacionales y nacionales para
apoyar a los organismos encargados de hacer cumplir la ley.

e Sedebe investigar como aumentar la aplicacion de las mediante el uso de la tecnologia.

4.2.2 Medidas estratégicas para los responsables politicos

e Los gobiernos deben tener en cuenta las perspectivas criticas sobre la IA generativa en
sus estrategias nacionales de IA. Los principios generales para promover la IA generativa
segura y centrada en el ser humano deben incorporarse desde el principio.

e Los gobiernos deben adoptar un enfoque critico y de precaucion para el uso de la IA
generativa en el sector publico. El sector publico tiene la responsabilidad particular de
emplear la IA generativa de manera legal y confiable, y la contratacidn publica debe
utilizarse para influir activamente en los proveedores de software o sistemas de IA. En
particular, el sector publico debe exigir transparencia, para comprender la tecnologia
antes de emplearla.

e Los gobiernos deberian considerar seriamente el establecimiento de instituciones, o
empoderar a las instituciones existentes, para supervisar, debatir publicamente y
definir continuamente los principios obligatorios para garantizar que la tecnologia se
desarrolle, implemente y utilice en interés del publico.

e Los gobiernos deben garantizar la financiacién publica de la investigacidn sobre las
practicas de datos, los dafos a los consumidores y a la sociedad derivados de la IA
generativa.

e Los acuerdos comerciales internacionales no deben vaciar las obligaciones de
transparencia de los sistemas de |A generativa, ni otras obligaciones que sean necesarias
para garantizar los derechos de los consumidores.

e Los accionistas e inversores de empresas que desarrollan e implementan sistemas de IA
generativa, en particular los accionistas o inversores del sector publico, deben exigir que
se tomen medidas para evitar y/o mitigar las practicas de explotacién, el impacto
ambiental, etc. Se debe exigir a las empresas que tengan pautas éticas e informes.

4.2.3 Nuevas medidas legislativas

Si bien ya existen muchos marcos legales que pueden ser adecuados para abordar los danos de
la IA generativa, sin duda habra dreas con vacios y lagunas legales. En los casos en que las normas
existentes no sean suficientes, es necesario crear nuevos marcos para proteger a los
consumidores. Como se describid en el capitulo anterior, ya hay varias iniciativas legislativas en
curso, por lo que es fundamental que estos procesos den como resultado normas sdlidas a
prueba de futuro que se basen en los derechos humanos.

Hacemos un llamamiento para que los legisladores y formuladores de politicas publicas adopten
una postura firme a favor de la proteccién de las personas consumidoras y la preservacion de los
derechos humanos.
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4.2.3.1 Formas particulares de IA generativa que justifican un escrutinio adicional

e Ciertas técnicas de manipulacion en la IA generativa deben estar prohibidas. Esto
puede incluir, por ejemplo, restricciones significativas en modelos antropomorfizados,
incluido el uso de lenguaje en primera persona, el uso de emojis y simbolos similares, y
la simulacidon de emociones humanas y atributos similares. Tales restricciones podrian
depender del contexto y el propdsito del uso. El umbral para técnicas y aplicaciones
aceptables debe ser mas alto cuando lo utilizan grupos vulnerables, como los menores.

e Ciertos usos de los sistemas de IA generativa podrian requerir aprobacién previa por
parte de las autoridades pertinentes, de forma previa a su despliegue. Los modelos
que pueden conducir a la explotacion o discriminacién de los consumidores, en
particular de los mas vulnerables, pueden ser un ejemplo de ello.

e Los legisladores deben asegurarse de que la préxima normativa esté preparada para
el futuro, para evitar que las autoridades se queden atras con respecto al rapido avance
tecnoldgico.

4.2.3.2 Obligaciones de los desarrolladores e implementadores de IA generativa

El desarrollo, la implementacién y el uso responsable de la IA generativa presupone que sea
posible controlar cémo funcionan estos sistemas, inspeccionar los datos de entrenamiento,
supervisar los impactos sociales y ambientales, etc. Si bien la transparencia en si misma no es la
panacea, es un requisito previo para garantizar que las tecnologias no socaven los derechos
humanos. Esto no puede quedar en manos de las propias empresas.

Existe una necesidad urgente de supervisidn, investigacién y auditoria independientes de los
sistemas de |IA generativa, para que las empresas rindan cuentas si algo sale mal, para identificar
y eliminar sesgos e inexactitudes, y para garantizar el cumplimiento legal y mitigar los dafios. Por
lo tanto, presentamos una serie de medidas que deben imponerse a los desarrolladores e
implementadores de sistemas de |IA generativa.

Transparencia

e Los desarrolladores e implementadores de sistemas de IA generativa deben estar
obligados a informar y publicar documentacion sobre sus evaluaciones de riesgo,
estrategias de mitigacion, cémo llevan a cabo la moderacion de contenido, métricas de
rendimiento estandarizadas, etc. Esto debe hacerse en dos niveles: una version mas
corta y menos técnica para las personas consumidoras en general, asi como una
descripcién detallada para expertos de la sociedad civil, la academia y terceros.

e Todas las empresas que desarrollan e implementan sistemas de IA generativa deben
tener la obligaciéon de publicar toda la informacion sobre uso de energia, de agua y
emisiones de carbono para todo el ciclo de vida del modelo de IA generativa y
proporcionar prondsticos sobre futuras emisiones. Esto incluye los recursos necesarios
para la produccion del hardware, entrenamiento de modelos, desarrollo,
implementacién y uso. Deberia establecerse un modelo estandarizado de célculo de
emisiones, uso de agua y uso de energia.

e Los desarrolladores e implementadores deben divulgar los nombres de todos sus
proveedores e informar las condiciones de trabajo en toda su cadena de suministro,
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incluido un salario y apoyo psicoldgico para moderadores de contenido violento y
perturbador.

e Los desarrolladores de modelos de referencia para la IA generativa deben estar
obligados a registrar sus modelos en un sistema publico centralizado para garantizar la
supervision.

e Losimplementadores de IA generativa en interfaces y servicios orientados al consumidor
deben estar obligados a revelar como el contenido generado esta influenciado por los
intereses comerciales de los desarrolladores, implementadores o terceros. Esto es
relevante cuando el contenido generado sirve para influir en las elecciones del
consumidor.

e Deben obligar a los implementadores de sistemas de IA generativa a revelar cuando las
personas consumidoras interactian con un sistema generativo de IA y también cuando
se usa inteligencia artificial para afectar el resultado de una decisién.

e Las organizaciones publicas y privadas deben tener que divulgar cada vez que el
contenido lo genere IA generativa, cuando pueda influir en las decisiones que afectan a
los consumidores, los derechos de los consumidores o los procesos democraticos.

Mitigacion de riesgos

e Los implementadores de sistemas de |A generativa deben estar obligados a considerar
cuidadosamente el contexto en el que se implementard el sistema. Ademas, no deberian
poder usar sistemas de IA generativa sin una cuidadosa evaluacion de riesgos (incluido
un mapeo de los problemas que debe resolver), una verificacién de que cumple con las
normas pertinentes, una identificacidn de riesgos para los consumidores y sus derechos,
de posibles riesgos para los derechos humanos, afectaciones a grupos vulnerables e
impactos adversos en el medio ambiente, dafios sociales y colectivos previsibles, dafios
a la privacidad, etc.

e Losimplementadores de sistemas de IA generativa deben ser obligados a implementar
medidas efectivas para mitigar los riesgos descubiertos en la evaluacién, antes de
implementar el sistema. Si los riesgos no pueden mitigarse o el sistema no resuelve los
problemas que debe resolver, el sistema no debe implementarse.

e Los desarrolladores e implementadores de sistemas de IA generativa deben ser
obligados a involucrar a representantes de los grupos que pueden verse afectados por
la tecnologia, en particular los grupos y comunidades marginados y vulnerables. La
participacidon de las partes interesadas es necesaria en el contexto del desarrollo y
entrenamiento de modelos generativos de |A y en temas asociados, como evaluaciones
de riesgos, estrategias de mitigacion y moderacion de contenido, que deben tener en
cuenta diferentes contextos culturales, idiomas, etc.

e Los implementadores de sistemas de IA generativa deben ser obligados a monitorear
y abordar el impacto del sistema en los consumidores después de implementado,
llevar a cabo evaluaciones y mitigar de riesgos continuamente, teniendo especialmente
en cuenta los impactos en los grupos y comunidades marginados y vulnerables.
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Responsabilidad

e Debe haber reglas claras sobre la rendicién de cuentas y la responsabilidad por los
efectos nocivos de los sistemas de IA generativa, tales como dafos a la privacidad, la
seguridad, los derechos del consumidor y los derechos fundamentales en general. Estas
reglas deben indicar claramente qué empresa en la cadena de suministro es responsable
o exigir que los desarrolladores e implementadores establezcan claramente la
responsabilidad entre ellos.

e Cualquier esquema de rendicion de cuentas debe hacer ficil a los consumidores, las
autoridades competentes y a los tribunales responsabilizar a las empresas por dafos
a las personas.

e Los desarrolladores de sistemas de |IA generativa deben ser responsable de los datos
que utilizan, la representatividad en los conjuntos de datos, sus practicas de limpieza y
etiquetado de datos y otras opciones de disefio que afectaran todos los usos posteriores
de los sistemas. Dichas elecciones deben documentarse cuidadosamente, de modo que
los desarrolladores e implementadores posteriores puedan considerar los riesgos y la
idoneidad del sistema de |IA generativa.

e Deben desarrollarse estandares y esquemas de certificacion para ayudar a los
desarrolladores e implementadores de sistemas de |A generativa a desarrollar, capacitar,
implementar y utilizar los sistemas de manera responsable y legal. Sin embargo, los
legisladores no deben externalizar los derechos humanos, los asuntos politicos y
legales a los organismos de normalizacién. Ademas, los gobiernos deben garantizar la
participacion de la sociedad civil en dichos érganos.

e Los sistemas y modelos de IA generativa deben ser auditables por investigadores
independientes, autoridades competentes y terceros. Esto es esencial para mitigar el
riesgo de sesgo y discriminacion, garantizar el uso responsable de los datos de
entrenamiento y garantizar el cumplimiento de los requisitos legales aplicables.

e Las auditorias deben incluir al menos los datos de entrenamiento, las practicas de
recopilacion de datos y de etiquetado de datos, las practicas de moderacién de
contenido, los informes de sostenibilidad y los modelos algoritmicos. Las auditorias
deben documentarse cuidadosamente para garantizar la rendicién de cuentas y deben
basarse en requisitos estandarizados.

e Las empresas deben ser obligadas a tener compromisos cuantitativos y con plazos
especificos para reducir el consumo, con base en célculos de las emisiones de carbono,
la energiay el uso del agua, en el desarrollo y la implementacidn de la IA generativa. Este
progreso también debe ser auditado por un actor externo e independiente, que elabore
informes publicos. Las declaraciones de actividades de “carbono cero” y los esquemas
de compensacién no deberian ser el modelo predeterminado con el que las empresas
“compensan” las emisiones. Por el contrario, deberian reducir las emisiones en sus
propias actividades.
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