INTELIGENCIA ARTIFICIAL (IA),
DERECHOS DE LAS PERSONAS
CONSUMIDORAS Y REGULACION EN
LA UNION EUROPEA (UE)

{CUALES SON ESOS RIESGOS?

La manipulacion, la pérdida de autonomia, la
discriminacion (por ejemplo sobre la base de la
situacion financiera, género o salud), la falta de
transparencia en la toma de decisiones o la
pérdida de privacidad son algunos de los
riesgos que podemos enumerar. Incluso los
sistemas |A puede tomar ventaja de ciertas
vulnerabilidades, como podria ser la adiccién al
juego o una persona que esté afectada
emocionalmente.

Los sistemas de reconocimiento facial pueden
tener serios impactos en la vida de las personas
y desafian las actuales garantias en contra de la
discriminacién y las injusticias. Los gobiernos
tienen una posicion privilegiada y la utilizacion
de sistemas de toma de decisiones basada en
algoritmos puede tener grandes impactos para
la ciudadania e interferir en sus derechos
fundamentales.

:QUEES LAIA?

La inteligencia artificial (IA) es un
sistema informatico que utiliza
datos para hacer inferencias,
predicciones, recomendaciones o
decisiones a través de enfoques
basados en logica o aprendizaje
automatico.

La IA puede generar enormes
beneficios en areas como la salud,
donde podria implementarse para
detectar enfermedades, o en un
periodo cercano podria conducir
nuestros automoviles.

Si bien la IA puede beneficiar a los
consumidores, lo cierto es que
también se necesita una mayor
proteccién de sus derechos para
atender a los riesgos que se derivan
de la misma.



ALGUNOS EJEMPLOS DE RIESGOS :

PATENTE

La aplicacién de alquiler de alojamientos
Airbnb patenté un Software de |A que
investiga el historial en linea de las
personas para predecir su
comportamiento, personalidad y probar su
confiabilidad.

RECONOCIMIENTO DE EMOCIONES

Una tecnologia patentada de Spotify para
analizar las voces de los consumidores y
sugerir canciones en funcién de su "estado
emocional, género, edad o acento' En
igual sentido, el Manchester City ha
presentado una bufanda 'inteligente' que
mide las emociones de los hinchas.

LOS ALGORITMOS DE LAS REDES
SOCIALES Y LA ADOLESCENCIA

Los algoritmos de Instagram pueden causar
dano fisico y psicoldgico a los adolescentes
al formar adicciones y distorsionar su
realidad. TikTok esta siendo investigado en
los EE. UU. por motivos similares.

PRECIOS PERSONALIZADOS

El grupo de consumidores holandés
Consumentenbond trabajo con
Consumers International para descubrir
gue la aplicacion de citas Tinder estaba
usando |A para personalizar los precios,
haciendo que sus suscriptores de mas
edad pagaran mayores precios. Segun una
investigacion realizada por Consumers
International y la Fundacion Mozilla, el 97
% de las personas encuestadas registraron
cierto nivel de preocupacién sobre los
precios personalizados, identificando la
falta de transparencia y la injusticia
potencial como los mayores riesgos.

RECONOCIMIENTO FACIAL

AENA estd desarrollando un programa que
emplea el reconocimiento facial para toda
la operacion de embarque, desde el paso
por el filtro de seguridad hasta subir al
avion, sin necesidad de mostrar la tarjeta de
embarque ni identificacion.

¢{QUE PIENSAN LOS CONSUMIDORES?

Segun una encuesta realizada por la organizacién europea de consumidores BEUC en
nueve paises de la UE en 2020, las personas manifestaron estar preocupadas por los riesgos
derivados del uso de IA y la falta de regulacién adecuada.

e En Bélgica, Italia, Portugal y Espana, el 64% concuerda en que las companias utilizan la
IA para manipular la decisién de las personas consumidoras.

¢ Mas de la mitad de los encuestados en todos los paises- con picos del 70% en Bélgica-
tienen poca confianza en que sus autoridades ejerzan un control efectivo sobre la |A.
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¢(CUALES SON LOS DERECHOS QUE DEBEN SER
GARANTIZADOS A LAS PERSONAS
CONSUMIDORAS ANTE LA INTELIGENCIA

ARTIFICIAL (1A)?

* Derecho a la transparencia, a recibir explicaciones y a la
objecién: las personas consumidoras deberian tener derecho a
conocer como se toman las decisiones que los afectan, a poder
oponerse a las decisiones que sean equivocadas o injustas y a
solicitar la intervencion humana. Esto se relaciona con el derecho a
obtener informacién asi como también a la transparencia. Asi
mismo, deberian tener el derecho a conocer qué datos seran
procesales, por quién y para qué.

e Derecho a la rendicién de cuentas y al control: es decir, a que se
asegure el cumplimiento de las normas y el control regulatorio.

e Derecho a la equidad: en concreto, el derecho a que las
decisiones basadas en algoritmos sean tomadas de manera justa y
responsable. Por ejemplo, debe ser justo el tratamiento de los
datos, pero también su resultado (es decir, no debe llevar a un
tratamiento o un comportamiento injusto). Las practicas
comerciales también deben ser justas, esto es, el uso de algoritmos
no debe conducir a que los consumidores sean enganados o
menoscabados en su libertad de eleccion.

e Derecho a la no discriminacién: el derecho a ser protegidos de
sufrir discriminacion ilicita y diferenciacion injusta.

e Derecho a la seguridad y a la proteccién: los consumidores
deberian tener el derecho de que los productos |IA sean seguros
durante todo su ciclo de vida.

* Derecho de acceso a la justicia: derecho a resarcimiento si se
materializa alguno de los riesgos que conlleva la IA.

e Derecho a productos fiables y resistentes: los consumidores
deberian tener derecho a que los productos |A sean técnicamente
confiables y resistentes desde el diseno.



¢ES SUFICIENTE? ;QUE DEBE SUCEDER?

A pesar de que CECU, en linea con BEUC, celebra la propuesta, es necesario resaltar que
algunas cuestiones no se abordan de manera suficiente:

1) Toda la tecnologia IA deberia ser justa, transparente y responsable

o La propuesta se focaliza en los sistemas de IA de alto riesgo. Para el resto de la IA
confia en la autorregulacion de la industria y no establece una serie de medidas
obligatorias para, por ejemplo, los asistentes virtuales, los juguetes conectados, los
sistemas de |IA que determinan podlizas de seguros o los sistemas de recomendacion
de contenidos en las redes sociales.

o Los principios de transparencia, equidad y rendicidon de cuentas deberian ser parte del
ADN de toda la IA, no solo de los sistemas de alto riesgo. Por ejemplo, los sistemas de
IA que establecen un precio o deciden el acceso a un servicio deberian ser
transparentes en cuanto a su funcionamiento y poder brindar explicaciones acerca de
como se toman las decisiones.

o Es crucial que la IA no discrimine a los consumidores en base a sus cuentas bancarias,
compras o decisiones del pasado, salud, orientacion sexual u otros criterios. En ese
sentido, todos los proveedores de |A deberian revisar regularmente sus sistemas de |A
y evaluar si cumplen con las obligaciones del Reglamento.

2) Deberian prohibirse mas practicas de IA daiiinas

o La lista propuesta de sistemas de |A prohibidos es demasiado suave. Debe ampliarse
para incluir mas sistemas que conllevan un riesgo inaceptable. Se deben incluir
practicas como la calificacion social o el reconocimiento facial en lugares publicos por
parte de empresas.

o La UE también deberia prohibir las aplicaciones de |IA que pueden manipular a los
consumidores y causar danos econémicos, como las técnicas de optimizacion de
precios en las que las aseguradoras u otras empresas apuntan a aumentar los precios
a aquellos que se perciben como menos propensos a cambiar y/o a pagar mas.

o Debe prohibirse la IA que explota la vulnerabilidad de un consumidor, como su
inclinacion a gastar en exceso o apostar.

o Debe resaltarse el impacto de la IA en la vida social, mental y en el desarrollo fisico de
los ninos. Es necesario mejorar la proteccion de los menores y jovenes, ampliando las
practicas prohibidas de manera tal que se incluya una visidén preventiva que abarque a
aquellas que intenten llevar a los ninos a conductas adictivas o peligrosas,



3) Las personas consumidoras deben tener un fuerte derecho de compensacion en el que
puedan confiar si una IA los daia

o Deben ser capaces de:

= objetar la toma de decisiones algoritmica y solicitar la intervencidon humana siempre
gue una decision pueda tener un impacto significativo sobre ellos;

= presentar reclamaciones a su autoridad nacional o emprender acciones legales en
los tribunales cuando un sistema de IA infringe la ley;

= ser representados por grupos de la sociedad civil en el ejercicio de sus derechos.
Estas organizaciones también deben poder iniciar denuncias y acciones judiciales,
incluidas medidas cautelares, en defensa del interés general;

= recibir compensacion por los danos sufridos, incluso a través de mecanismos de
reparacion colectiva en la UE y la legislacion nacional.

4) Es necesario un sistema de aplicacion claro y

resistente

(QUE ESTA HACIENDO LA UE?

o El mecanismo de aplicacion debe mejorarse E el lm e L
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5) Estandares parte de los gobiernos, o
sistemas que manipulan el
comportamiento de las

o La propuesta de la Comisidon parte del supuesto
de que si un sistema de IA cumple los estandares
técnicos armonizados (aun por elaborar) cumplira

personas de manera tal que
puedan danarse.

con el Reglamento. Sin embargo, los estandares Asimismo, establece una serie
no deben usarse para definir o aplicar principios de reglas para la IA calificada de
legales o derechos fundamentales, y nunca deben “alto riesgo”.

usarse para reemplazar el procedimiento

L. El resto de los sistemas de IA
democratico normal.

estaran sujetos a unas pocas
obligaciones de transparencia y
medidas de autorregulacién.
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